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INSTITUTO MICHOACANO DE TRANSPARENCIA, ACCESO A LA
INFORMACION ¥ PROTECCION DE DATOS PERSONALES

DOCUMENTO DE SEGURIDAD

B e A T e st
PRESENTACION S

Con fundamento en el articulo 19 de la Declaracion Universal de Derec
Humanos, el articulo 19 del Pacto Internacional de Derechos Civiles y Politi
articulo 13 del Pacto de San José, el articulo [V de la Declaracion Americana
los Derechos y Deberes del Hombre, articulo 4 de la Carta Democratic
Interamericana, en tanto que en el orden Juridico Nacional tiene su fundamento en
el articulo 6 apartado A, fracciones | y || de la Constitucién Politica de los Estados
Unides Mexicanos, en los sefiala que toda persona tiene derecho al libre acceso a
la_informacion plural, oportuna y al derecho a la proteccién de sus datos
personales, asi como al acceso rectificacion, cancelacion, oposicidn y portabilidad
en los términos gue determina la Ley.

En este senfido la Ley de Proteccién de Datos Personales en Posesion de \<
Sujetos Obligados del Estado de Michoacan de QOcampo’, establece un conjunto ,
de bases, principios y procedimientos para garantizar el derecho a la proteccian %
de datos con caracter personal y que se encuenira en posesion de sujetos o
obligados, entre los que figura el Instituto Michoacano de Transparencia, Acceso I:{\j‘-._l

a la Informacian y Proteccion de Datos Personales del Estado de Michoacan.

E| articulo 3 fraccién Xlll, de la Legislacion Local, dice: Documento de'f},k
Seguridad es el instrumento que describe y da cuenta de manera general sobre W\~ T
las medidas de seguridad iécnicas, fisicas y administrativas adoptadas para ":l‘u.-
garantizar la confidencialidad, integridad y disponibilidad de los datos personales
gue posee.

El Documento de Seguridad busca crear un sistema de gestion para
iratamiento de los datos personales, gue integre las acciones interrelacionad

' En lo sucesivo, Legislacion Local




para operar, monitorear, mantener y mejorar el tratamiento y seguridad de los
datos personales.

El tratamiento involucra acciones pertinentes para establecer y mantener las
medidas de seguridad necesarias para la proteccion de los datos personales, que
permitan protegerlos contra dafio, perdida, alteracion, destruccion o su Uso 50
o tratamientc no autorizado o ilicite, asi como garantizar los princip
obligaciones previstas en la ley.

El articulo 31 de la referida legislacion, establece que los sujetos obliga
deberan elaborar un documento de seguridad que contenga, al menos,
s : T
_— E‘IQUIET;meﬁ-:: e IR T et g g e o
I El inventaric de datos personales y de sus sistemas de
tratamiento;
Il Las funciones y obligaciones de |as personas que fraten datos
personales, =
lll. El analisis de riesgos, %
IV. El analisis de brecha; K
v,  El plan de trabajo; N
vl Los mecanismos de monitoreo y revision de las medidas de

segundad; l/_\
Vil. El programa general de capacitacion. [ B3N

il

Considerando que los datos personales constituyen el principal activo d

infarmacion objeto del presente documento, s necesario sefialar que todos i\
cada uno de los elementos que lo integran, constituyen un sistema interno para la ,;'
gestion y tratamiento de los datos personales en posesion del Instituto '"\R,'

o

Michoacano de Transparencia, Acceso a la Infarmacion y Proteccion de Datos
Personales, tal como lo indica el articulo 30 de la Legislacién Local al sefalar que.
se entiende por sistema de gestion al conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revis
mantener y mejorar el tratamiento y sequridad de los datos personales.
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1. OBJETIVO DEL DOCUMENTO DE SEGURIDAD

El presente documento tiene como objetive brindar las herramientas
necesarias para la proteccion de los datos persanales en posesion del Instituto
Michoacano de Transparencia, Acceso a la Informacién y Proteccién de Dg
Personales, como un medic para cumplir con las obligaciones que establede
Legislacion Local y los Lineamientos de la Ley de Proteccion de Datos Personi
en Posesion de Sujetos Obligados del Estado de Michoacan®, asl como
normatividad que derive de los mismos; estableciendo los elementos y actividades .
de gestion para la operacién y control de los procesos que impliquen el tratamiento
de datos personales, a efecto de protegerlos de manera sistematica v continua,
ademas de promover |la adopcion de mejores practicas en relacion con la
proteccion de datos personales, con la finalidad de establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion
de los datos personales.

2. RESPONSABILIDADES \a

De conformidad con lo dispuesta por los articulas 78 y 79 de la Legislacion K‘\‘I
Local, el Comité de Transparencia es la autoridad maxima en materia de .
proteccidn de datos personales, y sin perjuicio de ofras atribuciones que le sean
conferidas en la normatividad gue le resulte aplicable, tendra las siguientes

funciones: Vg

|. Coordinar, supervisar y realizar las acciones necesarias para garanti:a;
el derecho a la proteccidn de los datos personales en la organizacion d
responsable, de conformidad con las disposiciones previstas en |3
presente Ley y en aquellas disposiciones que resulten aplicables en la I\‘xF\l‘i
materia; W

Il. Instituir, en su caso, procedimientos internos para asegurar la mayor —
eficiencia en la gestion de las solicitudes para el ejercicio de los derecho ‘*m\
ARCO; ==

I, Confirmar, modificar o revocar las determinaciones en las gue se dec;l;;l-;? o3 \i
5 F
e S

' En lo posterior, Los Lineamientos.



la inexistencia de los datos personales, o se niegue por cualguier causa
el ejercicio de alguno de los derachos ARCO:

IV. Establecer y supervisar la aplicacion de criterios especificos que resulten
necesarios para una mejor observancia de la presente Ley y en aguellas
disposiciones que resulten aplicables en la materia:

V. Supervisar, en coordinacion con las areas o unidades administrativas
competentes, el cumplimiento de las medidas, controles ¥ acci
previstas en el documento de seguridad:

V1. Dar seguimiento y cumplimiento a las resoluciones emitidas por :
Instituto;

VII. Establecer programas de capacitacion y actualizacién para los servidores
publicos en materia de proteccion de datos personales: v,

VIIl. Dar vista al érgano interno de control o instancia equivalente en aquelios
casos en que tenga conocimiento, en el gjercicio de sus atribuciones, de
una presunta irregularidad respecto de determinado tratamiento de datos
personales; particularmente en casos relacionados con la declaracién de
inexistencia que realicen los responsables,

Para gue el objetivo planteado se logre con éxito, se requiere del apoyo e m“;ﬁ%
impulso directo del mas alto nivel de la institucién. En ese sentido, el Documento A
de Seguridad se debera hacer del conocimiento de la Presidencia y del Plenc del
Instituto, a fin de gue se tomen las medidas necesarias y sea de ﬂbEEF‘u‘EI‘I{:IH o

general para este Organismo Garante. M\
debida implementacion del Documento de Sequridad al interior del sujeto obligado, ', %

|
pero no podra suplir ni afectar las funciones del Comité de Transparencia, en su |
caracter de autoridad maxima en materia de proteccion de datos personales del ah_ /
Instifuto.

La intervencion del Comisionado Presidente tendra la finalidad de impulsar I%\

Asimismo, para que la implementacién del Documento de Seguridad tenga
como resultade el cumplimiento integral de las obligaciones que establece la
nuestra Legislacion Local y los Lineamientos, eera de cbsarvancia obligatoria
fodas las personas servidoras plblicas del sujeto obligado que en el gjercicio
sus funciones traten datos personales. :




Las unidades administrativas deberan realizar las acciones necesarias para
cumplir con las obligaciones que establece este Documento de Seguridad, debiendo
asignar los recursos materiales y humanos necesarios, ademas de prever lo que
Se requiera en sus programas de trabajo.

Por lo anterior, resulta fundamental que el Documento de Seguridad ‘ge
conozca al interior de este Organismo Garante, siendo responsabilidad del Co
de Transparencia difundirlo y socializarlo entre el personal.

3. ALCANCE DEL DOCUMENTO DE SEGURIDAD

El Documento de Seguridad aplica a todas las unidades administrativas que
realicen tratamiento de datos personales en ejercicio de sus atribuciones, y a
todos los tratamientos de datos personales que efectien, mismos gue se
encuentran bajo su estricta responsabilidad, tanto en los espacios fisicos como los
medios electronicos en 105 que se resguardan, operan y administran, con W o
observancia de los principios, deberes y obligaciones que nuestra Legislacion Local \J\
establece. ﬁ

Acorde al articulo 3 fraccion X1V, del Manual de Organizacion del Instituto
Michoacano de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales, las unidades administrativas que forman parte de este Organism
Garante, y que deberan observar el Programa de Proteccion de Datos Persanales. ‘:“‘
son las siguientes:

Presidencia;

Ponencias de Comisionadas y/o Comisionados;
Secretaria General;

Organo Interno de Control:

Coordinacion Juridica;

Coordinacion de Investigacion y Capacitacion; y,
Coordinacién Administrativa.

IR o

La Direccién de Proteccién de Datos Personales y Politicas de Promoci
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de Derechos ARCOP y Subdireccitn de Proteccion de Datos Personales, integran
este Documento de Seguridad con base en la informacién generada por las
distintas unidades administrativas.

s. SISTEMA DE GESTION DE DATOS PERSONALES |

El Sisterma de Gestion de Datos Personales es el medio por el cual el Institu
Michoacano de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales, por sus siglas IMAIP, garantiza el tratamiento de los datos personales
que lleva a cabo como parte de sus funciones, desde su obtencién, uso,
registro, conservacion, acceso, manejo, aprovechamiento, transferencia,
disposicion o cualquier otra operacién correspondiente; es por ello que se
establecen politicas y métodos orientados a salvaguardar la confidencialidad,
integridad y disponibilidad de estos datos, de acuerdo con la Legislacion Local y la
Ley de Transparencia, Acceso a la Informacién Pablica y Proteccién de Datos
Personales del Estado de Michoacan de Ocampo. ) .\

En ese tenor, se inicid un proceso de organizacion y planeacion de los medios “\‘*‘J
para la proteccion de datos personales, tomando como punto de partida la NG
identificacion de los procesos y tareas en los que, conforme a sus atribuciones,
las distintas areas del Instituto desarrollan tratamientos de datos personales. Para
tal fin, se elabord un formulario que facilitdé a cada Unidad Administrativa, la
identificacion de los tratamientos gue llevan a cabo como parte de su —.
responsabilidad, considerando las medidas de seguridad sefialadas en el articulo | 'E_-,
2T de la Legislacion Local; logrando con ello el levantamiento del inventario de| )
datos personales, tratando de identificar la categoria y tipo datos utilizados En'
cada tratamiento, incluyendo los de caracter sensible; los medios a través de los | K“\
cuales se obtienen dichos datos; el sistema fisico y/o electrénico que se utiliza '\
para su acces0, manejo, aprovechamiento, monitorec y procesamiento; las
caracteristicas del lugar donde seubican las bases fizsicas o electrénicas de datos;
las finalidades del tratamiento, el nombre, cargo y adscripcion de los servidores
publicos que tienen acceso al tratamiento, ademas de si son objetoc de
transferencia identificando los destinatarios o receptores de los mismos, asi r::umﬁf _"\
las causas que la justifican. .' ~




Ademas, el inventario sera fundamental para la determinacion del ciclo de
vida de los datos personales; entendiendo que, una vez cencluida la finalidad de
estos, deben ser sometidos a un proceso de bloqueo y, en su caso, de
cancelacion, supresién o destruccidn, vinculado con el proceso de gestion
documental que se desarrolla al interior del Instituto.

Una vez integrados los inventarios de tratamientos y de datos personales,
establecid la metodologia para el andlisis de riesgo, con la intencién de que s
identificara el valor de los datos y su ciclo de vida, asi como el valor de exposician,
las posibles consecuencias para los titulares por el uso indebido ylo posible
vulneracion y las condiciones de riesgo a los que podrian encontrarse expuestos
por medidas de seguridad poco confiables. Lo anterior, permitié identificar la
brecha entre las medidas de sequridad existentes y las medidas de seguridad
administrativas, fisicas y técnicas faltantes que garanticen la seguridad de los
datos personales.

A partir de la identificacion de posibles vulneraciones, establecer controles o
mecanismos para que todas las personas gue intervengan en cualquier fase del
fratamiento de los datos personales guarden el debido sigilo, obligacién que ,
subsistira aun después de finalizar sus relaciones con el misme y sin menoscabo .
de lo establecido en las disposiciones de acceso a la informacién publica.

Las amenazas que se buscan prevenir pueden ser de diferentes tipos:

1. Robo, extravio o copia no autorizada;
2. Uso, acceso o tratamiento no autorizado: |

3. Dafio, alteracidn o maodificacién no autorizado; \\

4. Perdida o destruccién no autorizada. NG
o AR
El riesgo gue pueﬁ#ﬂ%‘ﬁ‘e M?Eﬂ de que las amenazas sefaladas
detonen las vulnerabilidades, es el acceso a los datos personales de manera no
autorizada, comprometiendo con ello su confidencialidad, disponibilidad e
integridad; en ese sentido, las medidas de seguridad adoptadas por cada Unida :
Administrativa estan orientadas a proteger los datos personales a su resguardo. B




En el marco del sistema de gestién y politica de seguridad institucional, se

procurara:

.

VI

Vi

VIl

1X.

Para

Tratar a los datos personales conforme a la Ley;

Identificar a los servidores publicos de este Instituto, responsables dal
tratamiento de los datos personales;

Que los tratamientos de datos personales estén sujetos al princi
de consentimiento, siempre que la Ley lo permita;

Responder al principio de informacion a los titulares sobre tratamient
al que seran sometidos sus datos personales, el uso que se les dara y
sus finalidades;

Mantener la actualizacion y pertinencia de los datos personales;
Priorizar la supresion de los datos personales cuando haya concluido
el proceso para el que fueron obtenidos;

Ajustar el tratamiento de los datos personales a finalidades concretas,
explicitas y licitas para las que fueron solicitados, recabando
estrictamente los necesarios;

Obtener datos personales a través de medios legales, con respefo a la
expectativa de privacidad del titular;

Velar por el cumplimiento de los principios, priorizando el deber de
seguridad y de confidencialidad, durante el ciclo de vida de los datos
personales sometidos a tratamiento, con estricto apego de os derechos
de sus titulares;

Mantener actualizado el inventaric de datos personales con el que’ :

cuenta el Instituto.

lograr lo anterior, se tomd como punto de partida la identificacion :IE

vulnerabilidades y amenazas, estableciendo medidas de segundad genarales
que, de acuerdo con otras experiencias y mejores practicas tomadas como H e
referencia, se encaminan a la mejora continua por parte de las personas X
involucradas en el tratamiento, buscando lograr la salvaguarda del derecho a la
privacidad y proteccion de datos los personales, actuando con estricto apego tanto
a la Legislacion Local como a los Lineamientos correspondientes,
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INTEGRACION DEL DOCUMENTO DE SEGURIDAD

Elimventarin e tahis pemsaniks § te
ing Skalaimyy de hammenia

El grograma penoral de capacilacdn La= fumcianes ¥ chiliaciones de lag parsonng
g ralen datos personales

Lo i METIee 2 diontenen iRl G 28 s ST :
. imidrlan e sagindad Elanklais de rissgon

El plan s tratuge Elaraiz g de brecha .E'-.
5. INVENTARIO DE TRATAMIENTOS Y DATOS
PERSONALES
)

Para el debido cumplimiento de las obligaciones, es necesario que cadauna
de las unidades administrativas que conforman este Instituto, realicen un
diagnéstico de los tratamientos de datos personales que llevan a cabo, basado en
la elaboracion de un inventario que contenga la informacién basica de cada
tratamiento de datos personales gue realiza.

Por inventario de tratamientos de datos personales, se entendera el c;:r:mtﬁ«H

documentado que se llevara de los tratamientos que realizan las unidad?

-

iz
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e

administrativas del Instituto.

Como resultado del proceso de andlisis y actualizacién de la informacion, se
logré identificar a las unidades administrativas que realizan tratamiento datos
personales, a saber:

Presidencia:

Ponencias de Comisionadas y/o Comisionados:

Secretaria General;

Organo Intemnao de Contral: .
Coordinacion Juridica:

Coordinacion de Investigacién y Capacitacion: v,

Coordinacion Administrativa.

R R o

Estos tratamientos se realizan en absoluto apego a sus funciones, a través
de las diversas éreas que las integran y permiten el desarrollo de los procesos que
realizan para el cumplimiento de dichas funciones. En relacién con lo anterior, =,
fue posible identficar 49 procesos que implican el tratamiento de datos o
personales, mismos gue a continuacion se describen:

Dar a conocer |as actividades del Instituto

PRESIDENCIA {Er‘rhuwsta} .
 Promover y difundir el acceso a la informacitn y la
proteccién de datos persanales y gestion \
ducumenta] (Boletines :..r mmummﬂas}

Substanciacion de Recursos de Revision ¥
PONENCIA DE Denuncias en Materia de Acceso a la Informacion

Publica
COMISIONADAS YIO | =2° f
Substanciacion :lE Denuncias y Verificacione _

12



é 4
74
COMISIONADOS | Materia de Datos Personales
L 2 | Substanciacién de Medios de Impugnacién [l
| Registro y Tumo de Verificaciones de Datos|
Fersnnalas
. Actas y Acuerdos e T
| Certificaciones : = '
| Notificaciones Tl =
Recibir, Registrar y Distribuir los escritos y
_qg_rﬂgggg_d_enma a las Unidades Administrativ
 Sistema de Verificacion de portales de 3
Obligaciones de Transparencia ( (VERIPOT)
Asistencia Informatica =
SECRETARIA GENERAL |

|E|stema de ¢ Sﬁgulmmntﬂ a Medios de Impugnacién
(SEGUIMAIP)

Sistema de Declaracién Patrimonial
' Solicitudes de Acceso a la Informacian (SAl)

Atencion a Sujetos Obligados en la Plataforma \\x |
Nacional de Transparencia Y
Resguardo de los Archivos en el Archivo de ™
| Concentracion

| Procedimiento para la verificacién patrimonial y de
icto de interés de las personas servidoras /-

s ﬂl‘*‘-"""“ﬁwﬂw_ﬂ ﬁrgﬂ?ﬂ R T i e K%H‘é

| Rece cepcion de la declaracion patrlrn;amfm&'é"" 'X

ORGANO INTERNO DE | interés (inicial, modificacién y conclusion) yla

CONTROL ‘constancia de declaracion fiscal

Pracedimiento de responsabilidad administrativa |
_cuya resclucion corresponde a los tribunales

Revisiones de control interne |

Substanciar el procedimiento de responsabilidad

| administrativa (faltas no graves) e

Inuastigar:rﬁn de faltas administrativas derwa :

13



' de guejas, denuncias, auditorias internas o
externas

Presentar denuncias por delitos ante la Fiscalia
| especializada en combate a la corrupcion o sus

homélogos en el ambito local

Resolucién al Procedimiento de Responsabilidad |
Administrativa. (Faltas no graves) RN

COORDINACION JURIDICA

COORDINACION DE
INVESTIGACION ¥
CAPACITACION

COORDINACION
ADMINISTRATIVA

 Seguimiento de Juicio de Amparo K i

Cumplimiento de las Resoluciones de los
Recursos de Revision y Denuncias

\

Cumplimiento de la Verificacion de Datos
Personales

' Programa Anual de Estado Abierto y
Transparencia Proactiva

Implementacian de pnirhv:.as ¥y mecanismaos
aplicables en materia de Gobierno Abierto,

Rendl-::lf:m de Cuentas

Abierto

Transparencia Proactiva, Partido Politico Abierto '_.r

‘Declaratoria de Estado Abierto, Gobiernc abierto,
Congreso Abierto, Justicia Abierta y Municipio

“Reconocimiento en materia de Transparencia

 Proactiva
| Capacitacion

‘Campafias de difusion

Registro de Asistencia del Personal del Instituto =3

| Elaboracién y Control de Contratos con

' Proveedores de Bienes y Servicios al Institute h\

Permisos al Personal del Instituto para
Ausentarse

Calculo y Pago de Finiquitos y Liquidaciones al

- Personal del Instituto

' Elaboracién y Control de los Expedientes del

Personal del Instituto

| Registro del Personal del Instituto y ﬂedunclunpﬁ

14
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- Correspondientes ante el IMSS _‘

Calculo y Pago de Impuestos Retenidos al
Personal del Instituto

 Elaboracitn, Timbrado y Pago de Némina del
Personal del Instituto
Elaboracién de Matriz de Percepciones y
dedun-::mnes del Personal del Instituto

| Pago a Proveedores del Instituto

Resguardo y Control de Bienes Propiedad a\\

Instituto .
. i_r_‘.mrdmamﬁn y Supervision de los Fmgr:arnashé)\
Servicio Social y Practicas Profesionales en el
Instituto
Pago de los Vales de Despensa del Personal del
Instituto
Caleulo y Pago de Viaticos del Personal del
Instituto |

Como resultade del proceso de andlisis, se identificaron también los datos
perscnales utilizados en los tratamientos, mismos que corresponden a las tres
categorias, tal como se sefiala a continuacion: ek

De |dentificacion: N

Nombre, estado civil, teléfono, sexo, nacionalidad, ocupacién, firma, domicilio,
curp, rfc, numero de seguridad social, cédula profesional, fecha de nacimiento, oot
antecedentes laborales, caracteristicas fisicas, correo electrdnico, curriculum/
vitae, datos académicos, datos de identificacion, datos laborales, datos familiares.i
datos personales contenidos en documento para acreditar personalidad di?il
representante, datos personales contenidos en la identificacion oficial presentada \ =
por la persona fisica, imagen en fotografia y/o video, huella dactilar, huella digital, ' N
menor de edad, clave de elector, entre otros. .-g

Patrimoniales:

Numero de cuentas bancarias, estados de cuenta, clabe interbancaria, ——.

institucién bancaria, facturas, beneficiarios, datos contenidos en declamclnne%_ _‘“:\_

15 -j'f}j“--u.._ 1 i
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patrimoniales, como (descuentos personales, ahorro voluntario, hipoteca, seguro
medico, entre otros).

Sensibles:

Creencias religiosas, filoséficas o morales, datos de salud, datos sobre
procedimientos judiciales o seguidos en forma de juicio, discapacidad, estado de
interdiccion o incapacidad legal, informacién genética, migratoria, origen étnicg o
racial.

Estos datos son utilizados en 49 tratamientos, de los cuales 3 corresponden
a la Presidencia, 3 a las Ponencias de las Comisionadas y/o Comisionados, 12 a
la Secretaria General, 8 al Organo Interno de Control, 3 a la Coordinacién Juridica,
6 a la Coordinacién de Investigacion y Capacitacion, ¥ 14 a la Coordinacion
Administrativa. Asimismo, en 49 tratamientos se utilizan datos personales de
identificacién, mientras que en 21 se recabaron datos personales patrimoniales; v,
en lo que se refiere a datos sensibles se operan en 14 tratamientos.

PROCESOS POR UNIDAD
ADMINISTRATIVA

W Pratiedamncis

| Porendias

= Secietaria Gomtral

= Crgano intamin de Cevirod

®|Cadrdinacidn keridica

m Codrdinacion da vestigacden
¥ CApaci Tadion

W Coprdingd oo Administratva ST

16 ¢ | ,__.'




PROCESOS POR UNIDAD w Presidencia
ADMINISTRATIVA

u Ponencias

W Secretaria General

= Organa Intemo de Cantral

u Coardinacién Jurfdica

& Coordinacidin de Investigacidn

y Capacitacion
® Coordinacidn Administrativa

Como se puede apreciar, la unidad administrativa con mayor nimero de
tratamientos es la Coordinacion Administrativa con 14, mientras que la
Presidencia, Ponencias y Coordinacién Juridica son las que menos procesos
desarrollan, al tener solo 3 tratamientos,

En relacion con los datos solicitados, todas las unidades administrativas
solicitan datos de identificacion, mientras que las Ponencias, la Secretaria
General, el Organo Interno de Control, la Coordinacién Juridica y la Coordinacian
Administrativa, solicitan datos patrimoniales: en esa tesitura, las Ponencias, el;
Organo Interno de Control, la Coordinacion Juridica y la Coordinacién

Administrativa, manejan datos sensibles.
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DATOS SOLICITADOS

14

12
i ‘I

Presidencia  Pomencias  Secretarfa  Organo Intemo Coardinacion Coordinacién  Coordinackon
General de Control Juridica de Adminktrative

Investigacion y
Capacitacion

®DATOS INDENTIFICATIVOS = DATOS PATRIMOMIALES = DATDS SENSIBLES

o

L=

B

e

=]

En ese sentido, se identificé también que, con relacitn a los procesos en los
que se tratan datos, el 100% por ciento de los tratamientos usan datos
identificativos; el 42.85% usa datos patrimoniales, y el 28.57% usa datos
sensibles.
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PROCESOS EN LOS QUE SE TRATAN DATOS

Porcentajes

.

o,

] 0 4] &4 ED 100 120
Porcentajes

10
10

an

6

" '

0 o,
Datos identificativas Dates patrimoniales Datns sensibles \ 3 /

A partir de lo anterior, podemos identificar que la categoria de datos
personales con mayor numero procesos es la de caracter identificativo, en segundo e
término, los que incluyen datos patrimoniales; y, en el caso de datos sensibles
ocupan el tercer lugar en los tratamientos en los que se utilizan.

i
. ="
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Tipo de datos tratados por unidad administrativa:

1. ldentificativos:
2. Patrimoniales:
3. Sensibles.

Es posible apreciar que la Coordinacién Administrativa es la unidad
desarrolla el mayor nimero de procesos en los que intervienen tratamientos
datos personales, dada la naturaleza de sus funciones; lo anterior, debido a qu
las areas que la infegran cuentan con atribuciones para administrar los recursos
humanos, materiales y financieros del Instituto; esto implica que los procesos
correspondientes a la proteccidn de datos personales sean aplicados con mayor
cuidado y puntualidad, para garantizar que este derecho se cumpla. No obstante,
en las ofras areas, aunque en menor medida, también se efectia el tratamiento de
datos personales; por tanto, |a estrategia de proteccion debe ser entendida como
una accion de frecuencia generalizada.

TRATAMIENTOS DE LA COORDINACION ADMINISTRATIVA _‘ \(\\
NO. AREA TRATAMIENTO O PROCESO: \{
' Elaboracion y Control de Contratos
1 Coordinacion Administrativa con Proveedores de Bienes y J—
' Servicios al Instituto | H::f,
* | Coordinacion Administrativa | ©o"">0® 3! Personal del nstiuta para| SN
! e |
Coordinacién Administrativa Pago a Proveedores del Instituto \ % é{?\m
4 Resguardo y Control de Bienes L

Coordinacién Administrativ
mSietia Propiedad del Instituto

Coordinacién y Supervision de los

5 Coordinacion Administrativa Programas de Servicio Social y _ |
Practicas Profesionales en el Instituto |~~~ ™
3] Subcoordinacion de Finanzas Calculo y Pago de Viaticos del f—

s T : o
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Personal del Instituto

4 Subcoordinacion de Finanzas | CélFuin L Fagode puesics
Retenidos al Personal del Instituto
B Subcoordinacion de Finanzas | ;éicyin ¥ Paga de Finiquitos 3,.r
| Liguidaciones al Personal del Instituto
Jefatura de Recursos Elaboracion, Timbrado y Pago de
g Humanos Nomina del Personal del Instituto

Y

Elaboracian de Matriz de ‘

Jefatura de Recursos

10 i Percepciones y Ded ucf:mnes del
. Personal del Instituto
Jefatura de Recursos Pago de los Vales de Despensa del
11 Humanos . Personal del Instituto
12 Jefatura de Recursos Elaboracion y Control de los
Humanos Expedientes del Personal del Instituto
Jefatura de Recursos Registro de Asistencia del Personal
13 Humanos del Instituto |
Jefatans 46 Resiiese Reglstr:::n del Personal dﬂi Instituto y
14 Deducciones Correspondientes ante |,
Humanos il
el IMSS 1N\
- A N

" i

Al respeclo, se identificd que cada unidad administrativa tiene un medio propio
para recabar datos personales y estos son: de manera personal, directamente de"tx
titular, a través de correo electronico, via telefénica, Plataforma Nacional de :'a;_
Transparencia.

.

L |

Asimismo, las areas responsables se encargan de desarrollar estrategias
para la proteccion de los datos personales, mediante archivos o bases de dat
electrénicas simples, resguardadas en las computadoras de las persong
servidoras publicas. el




Es por elio, que el Inventario de Datos Personales del Instituto, a partir de los
hallazgos identificados en su actualizacion, se integra como un elemento del
Sistema de Gestién de Datos Personales, que representa, junto con las medidas
de seguridad, un instrumento Gtil para la implementacién de las medidas
correspondientes en materia de proteccion de datos personales.

Lo anterior favorece el trazo de rutas para la capacitacion en material'de
proteccion de datos personales al personal que integra este Instituto, como una i
de fortalecimiento en la operacién de los procesos en que se tratan daths
personales, en la blsqueda de sensibilizar y preparar a los responsables
encargados de los mismos, para que el tratamiento se realice de conformidad con
los estandares nacionales e internacionales en la materia.

En apego a lo anterior, el Inventario de Datos Personales del Instituto
Michoacano de Transparencia, Acceso a la Informacién v Proteccidn de Datos
Personales, se consolida como un elemento méas de la politica implementada para
la observancia de |a Ley General de Proteccion de Datos Personales en Posesion %,
de Sujetos Obligados, en su articulo 35 parrafo |, dando certeza a la ciudadania \5<
sobre el destino de los datos recabados por este Organismo Garante. \\

N

-

/

6.FUNCIONES Y OBLIGACIONES DE LAS PERSONAS |
SERVIDORAS PUBLICAS QUE TRATAN DE DATOS - :
PERSONALES RS

Con la finalidad de dar cumplimiento al principio de legalidad que todo
servidor publico debe atender al momento de llevar a cabo el tratamiento de datos
personales, es menester definir las funciones establecidas en & Manual
Organizacion de este Instituto.

a1



FUNCIONES DE LAS PERSONAS SERVIDORAS PUBLICAS

Unidad

0, e :
Administrativa

SISTEM
Mombre de
la Persona

Sarvidora
Publica

AS DE TRATAMIENTOS

Funcion que desempefa

Comisionado Presidente

ENLOS

Tratamiento o
Proceso:

Abraham |(Representacion del \
Montes  |Instituto, Coordinacion y
Magana |vinculacidn con medios r
de comunicacion) f
Director de Ponencia de| I
Estefania |Presidencia
Ayala Bravo | (Coordinacitn ¥
supervision)
Asesora de Vinculacion Balos cirbasribss
 Presidencia Jh':f' Sfiaide 5 F‘FESIdEnFﬂH actividades del
onzo | (Vinculacidn con medios : ;
de comunicacion) Instituto (Entrevista) Sy ™,
Christopher Jefe da! Dapanamentﬂ de
Frniasds E::I:munlcehl.mﬁn Sur.?lal.
opes || LR o :
i 4
ol | promogian y difusion) |I E‘:\G
Nilda |Analista B en el | %
Tamara |Departamento de | =
. Bautista Comunicacién Social \\§
Guerrero | (Promocién y difusion) ‘\; b
Comisionado Presidente| .
(Representacion  del Fromovery diungic| -
Abraham |Instituto, Coordinacién y ~ ° accesoala
Presidencia | Montes |vinculacién con medios prﬂmmzﬂm;' 3:_3:33
Magafa |de . meunimmdrm BarEanAles v aostit -
coordinacion de d tal ~ YA
campanas) DELGE .
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3: |

Prasidancia | o

EC&I‘HIE‘I‘E&%EH

f Eﬁmﬂwdeﬂn mmdf
a |Presidencia

.....
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Secretario de Acuerdos y
José Luis | Provesiia Eiboracin
g v ::emﬁil.'.aaplﬁ_ln ~ de
RS acuerdos, integracion de
expedientes y proyectos
de resolucion
Frida |Secretaria Particular
Janese Villa |(Analisis de acuerdos y
Prado  registro de expedientes)
Comisionada  (Analisis,
Abrakiam discusion y, en su case,
o e aprobacion de los
Magafia acuerdos de
cumplimiento Y
resoluciones)
Director de Ponencia
Estefania |(Analisis de acuerdos de |
Ayala Bravo | cumplimiento, firma de
acuerdos diversos) |
Ponencia Secretario Técnico| Substanciacién de
Mtro. Rayrhilindo {Anélisi:s de acuerdos y Denuncias y
Abraham Safches ||[EoougOnes, Verificaciones en
Montes | arradonde |COOM@INacion de proyecto|  Materia de Datos
Magafia y  socializacion  entre Personales
ponencias)
Asesor  (Analisis de
Carlos |acuerdeos y rescluciones,
Fuanc | coordinacion de proyecto
Sanchez |y socializacién entre
| ponencias)
Secretario de Acuerdos y
D;;'EE AUl proyectista (Elaboracién
ndez ; |
Y cerificacion de
Walle

acuerdos, integracion de

29
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expedientes y proyectos

de resolucion)
Secretario de Acuerdos y
José Angel Fruz.rent.lstta (Elaboracién
Santoyo y certificacion de

acuerdos, integracion de

Pl expadientes y proyectos
de resolucion) _
Secretario de Acuerdos y
Rosa Elvira Pmyectiat:a 4[EIlah-r.ur:mﬁf-r'nE
Saldivar y certificacion de
iintars acuerdos, integracién de
expedientes y proyectos
de resclucién)
Gael Javier | Secretaria  Particular
Mendez | (Analisis de acuerdos y
Salmén | registro de expedientes)
Comisionada  (Analisis,
Ruth discusion y, en su caso,
MNohemi |aprobacion de los
Espinoza acuerdos de
Perez | cumplimiento y
: resoluciones)
h:;f;ﬂ; Esperanza |Director de Ponencia
N Sarm Elizabeth |(Analisis de acuerdos de
Eariiza Torres  |cumplimiento, firma de
Bk Melgoza |acuerdos diversos)
- Secretaria
Esisphania TécnicalAnalisis _ de |
R acuerfjns ¥ resnluclunes.!
Ayala coordinacion de proyecto |

¥y socializacion entre
ponencias)
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Ponencia
Mtra. Areli
Yamilet

| .
Zadquiel E-ﬂ.s&sur {ﬂnalrsis_ de
acuerdos y resoluciones,
Leopoldo e
Gonzélez '"E_m;. 4 iﬁE DIgyect.
Vargas ¥ Eﬂ{.‘_-la IZacion  entre
ponencias) -
J5ea Asesor  (Analisis d?'
Guadalupe an:uenldus _1_.r resoluciones,
Guillén coordinacion de proyecto
Rojas ¥ Eﬂﬂ:lﬂllﬂﬂlﬁl‘l entre
ponencias) _
Secretario de Acuerdos y |
ISHaIhET Fruy&chstg I{E.Iahnrac:lﬁn-
e y certificacion de
acuerdos, integracién de
Chavez :
expedientes y proyectos
de resolucion)
Secretario de Acuerdos y
Estefan Proyectista {El_abc:racmn
e y certificacion de
Marin acuerdos, integracion de
expedientes y proyectos
de resolucion)
Secretario de Acuerdos y
Pl Pmyectistg {E!abnram'm
Gallegos certificacion de
: acuerdos, integracién de
Ramirez L |
expedientes vy proyectos
T ¢ de resolucion) _
Estefania |Secretaria Particular |
Sanchez |{Andlisis de acuerdos y|
Sanchez |registro de expedientes)
Areli Comisionada  (Analisis,
Yamilet  discusion y, en su caso,
Navarrete  aprobacion de los
MNaranjo |acuerdos de
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MNavarrate
hst=g

cumplimiento V|
resoluciones)

Cinthia Direc:tu.ra de Ponencia
Herrndas {Pl.l'lﬁh?lal de acuerdos de
Gallegos cumplimiento, firma de

acuerdos diversos)
Secretario Técnico

Cardlina I[Anéimils de acuerdos y

Péraz resnllfmurfes.

Siiire ﬂmrdmamfﬁn c!e_ pmyactu:
¥y  socializacidn  entre
ponencias)

| Secretario de Acuerdos y

Mar(a Proyectista (Elaboracion

Dolores |y tertificacion de
Arredondo |acuerdos, integracion de |
Gonzalez |expedientes y proyectos

de resolucion) |
Secretario de Acuerdos y

Brenda  Proyectista (Elaboracion
Mariana |y cerificacidn de
Jiménez |acuerdos, integracion de |

Castillo | expedientes y proyectos
de resolucion)

Secretario de Acuerdos ¥
logd i F'ml.rentiﬁtgl {E_Ialmrac:jﬂn
i y certificacion de

Famies acuerdos, integracion de
expedienies y proyectos
de resolucion)

Frida Secretaria Particular
Janese Villa |(Analisis de acuerdos y|
| Prado  |registro de expedientes)
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Analista B (Elaboracion |

Guerrero | de Turmo del Recurso de
Tapia Revisién) | '
| |
FEEZ":H Analista B (Integracién de
Clem Expediente de Recurso
e de Revision T
Rz . slon para furno)
Omar E : |
T E_-l:ra-tanu General |
N (Firma de los
Sgron expedientes)
Villafan |
Omar
Alexan
dro Secretario General
S Negrdn
g | Secretania | \tan ehtlo
General Mo Actas y Acuerdos
ST | Elaboracien de Actas y
Canales S
Melchor |~ “1eM¢08
Omar
Al
| Al e retario Gandtal Ny~
g L Negron -
ecretaria . b
g Conbral Villafan Certificaciones \\
Monserrat
Elaboracion de
Canales | gl
Melchar b
Yosira -
Isabel | Jefa del Departamento de Ui
Compiant Actuaria \\Q‘{\
Barragan =
.| Secretaria | Natalia | . = S
10 General Paliares A"'Eli”ﬂﬂ en funciones de  Notificaciones \ :‘\téz
- notificador )
Maora
‘qbsrz't‘:"’ Analista en funciones de
Gorzalez notificador =
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Giselle |
Alzati Jefe de Departamento Recibir, Registrar y
Saciabila Valdés | | Distribuir los escritos
11 Ganuial :n:ﬂa. Del y nnrresp::lndemia a
EI‘I‘I‘PE‘!'H Analista B las IIJ1n|::Iadlea
. Guzman Administrativ
Peraz [ K _
Subdirector de :
Manuel
Ma Informatica, desarrollo e
gana
Guevara Inksestnclur Veripot (Sist d
Tescionics ol
Secretaria Ivonne
12 Fanbtl Peraldi Subcoardinadora de Portales de
Rrckgtiaz Verificaciones Ghl_igacimes_da
Transparencia)
| Michael |Jefe de Departamento de
Patricioc | Verificaciones i
N Subdirector de
M I
13 Secretaria M:;;:a Informatica, desarrollo e Asistencia
General et Infraeatru_ntura Informatica W
Tecnolégica %"\
; i |
Manuel SR restn def \\
Magana Informatica, desarrollo e : :
Guﬁu‘rara Infraestructura SEGIMAIP (Sistema
Secretaria Tecnalogica de Sequimiento a
14
- General Andrés Medios de B
Raymundo , .. p Impugnacién) f B\
Murioz )
Euuig \\ %‘\
Subdirector de . |
15 Secretarla FTE"::; Informatica, desarrollo & SJ:T"LME %E H:;" ™=
General G:Svara Infraestructura o .t: ﬂaracll T s
Tecnoldgica Uit




Jefa del Departamento de

Yolanda  Investigacion de Quejas y
Soto Denuncias, adscrita al
Morales [Organo  Intemn  de
Contral
Dulce
Eduviges |Directora de Control
Avellaneda | Interno
MNaranjo
4 Subdirector de
Manuel = ZE
; Informatica, desarrollo e "
g‘ ag:ﬁa Infraestructura SAl e alinh;
16 Secretaria S Tecnolgica iﬁi:ﬂ ;f: e
General Andrés :
Informacian)
RRYMUAAS | o slist B
Munioz
Bucio _
Cristian | Subdirectora de| Atencion a Sujetos |
17 Secretaria Lizeth Plataforma, Sistemas y|  Obligados en la
General Bustos | Asistencia Técnica a| Plataforma Nacional b
Murilleo  Sujetos Obligadas IMAIP | de Transparencia
Krishna . \\\_
Gandy |Directora de Gestion ¥
Medina |Documental Resguardo de los
1g | Secretaria Uribe Archivos enel -
' General Jesus Archivo de N
Eduardo |Subdirectorde Archivode|  Concentracion \\%&
Pérez Concentracion e Histarico %.fi‘;'
Escoto | Y.
Oidane Dulce Procedimiento para | ' =
Eduviges |Directora de Control la verificacion
19 | Interno de T :
Control Auellangda Interno patlr'urn::nla! y de
MNaranjo conflicto de interés
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Jefatura de Investigacion

de las personas

Yolanda : : .
Solo de Quejas y Denuncias| servidoras publicas
{en cuanto a autoridad
sk inue&l@gaﬁn@}
Recepcitn de la \
| declaracion
Staans alhnda J&faturalde:lnvg_sﬁ_gacir:m patrimonial y de
20 Inteﬁn s Ei:.tﬁ- de Quejas y Denuncias interés (inicial,
Control hrea (en cuanto a autoridad modificacion y
investigadora) conclusion) y la
constancia de
declaracion fiscal |
Procedimiento de
| Organo Dulce responsabilidad
71 : latorss i Eduviges Directora de Control administrativa cuya
Conitrol Avellaneda . Interno resolucion
Naranjo corresponde alos
tribunales \
Bt Dulce ' \5
g e Eduviges Directora de Control | Revisiones de control A
Canir Avellaneda Interno interno
Naranjo _ il .L .
| Substanciarel || %
Dulce ! i
Organo Eduviges Dulce Eduviges prafsenieniadet | :;"‘“1‘“
| 23 | Interno de : responsabilidad .
: Avellaneda Avellaneda Naranjo =3
Control Naranio administrativa. (faltas | =3
. no graves) '.;- .
] : Dulce |
. Crgano # el ot Investigacion de | e
54| inemods | covess | Dirsclorsde Qontrol © e s ministrativas
Avellanada Interno s i :
Control Narasio i derivadas de quejas,
'F:'-.; =
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| Yolanda

Jefatura de Investigacion

denuncias, auditorias

de adscripcion)

Soto ey : .| internas o externas
= Morales de Quejas y Denuncias
| Presentar denuncias
por delitos ante Ia
Dulce Fiscalia
Organo 2 :
o5 Interrgnu i Eduviges Directora de Control especializada e
Co Avellaneda Interno combate a la
ntrol % ;
MNaranjo COrrupcién o sus
homologos en el
ambito local
Resolucion al
Dulce
'98M% | Eduviges | Directorade Control | | rocedimiento de
268 | Internc de ; R Responsabilidad
: Avellaneda Interno By P et
Control Narar - Administrativa.
Naranjo ; s
: (Faltas no graves)
Coordinador Jurldico
{Dar atencion W
| seguimiento a los
| Bas N ._aspnt_ua administrativos,
. jurisdiccionales ¥
| Reyes :
| contenciosos en los que
' o igtE el Instituto sea parte, asi :
' Coordinacion s Seqguimiento de
SR T [PAmES aEr MBI & ide Abars
Presidencia de los pargcl
mismos cada mes} (
Analista B (coadyuvar \
Mariela con las actividades que "-.:h
Merlos se realizan en la unidad o 3
Garcia en &l area E-dmil'liEtI'Elli\l'El!
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que el sujeto obligado
cumpla recaidas dentro
de los procedimientos |

|que resuelva el Pleno)

Analista A (coadyuvar
Faola con las actividades que
Fuentes |serealizan enla unidad o
Velazquez |en el area administrativa
de adscripcion)
Tatiana |Analista B _{madyuua?
PRI con las actividades que
Cardiel se realizan en la unidad o
Reves en el drea Ha__dl_‘ninist_rati'fﬂ
de adscripcion)
Analista B (coadyuvar
Mariela |con las actividades gue
Merlos: |se realizan en la unidad o
Garcia |en el 4rea administrativa
= de adscripcion) j
Subcoordinadora de|
Cumplimiento y Medidas |
de Apremio, (proponer a
la Coordinacion Juridica
Guadalupe los proyectos de
Osomio | acuerdos a efecto de que
Quezadas | el sujeto obligado cumpla
con  las  resoluciones |
recaidas dentro de |ﬂ5!
s procedimientos gue  Cumplimiento de la
29 E"j:f;;i’;‘*” resuelva el Pleno) Verificacion de Datgs |55,
- Jefa del Departamento de | Personales | '
Cumplimiento {Proponer
a la Subcoordinacion de
Cumplimiento ¥y Medidas
Irma Rios | de Apremio los proyectos |
Villegas |de acuerdo a efecto de
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Medidas de
(Proponer a la
Subcoordinacion de

Jefa de Departamento de |
Apremio |

Gema | Cumplimiento y Medidas
Corclina | de Apremio los proyectos
. Gonzalez y |de acuerdo a efecto de
Sandoval imponer las medidas de
‘apremio necesarias para
asegurar el cumplimiento
de las resoluciones
ks emitidas por el Pleno)
Analista A (coadyuvar
Faola con las actividades que|
Fuentes |se realizan en la unidad o
Velazquez en el area administrativa
de adscripcion)
Tatiana Analista B (coadyuvar 1\‘
Maicels con las actividades que
Cardiel Se real?zan enla Lr-rlidad v
Reves en el -‘:II'IF:.*E _adrnlmstrativa-
~ |de adscripcitn)
Analista B (coadyuvar
' Mariela | con las actividades que
Merlos | se realizan en la unidad o
Garcia |en el area administrativa
= de adscripcion) -
- S Roberto | Subcoordinador de
E“““’t}:“"}'“ Garcia |Estado  Abietto  y| Programa Anual de
30| (nve=tgpeiin Escobar | Transparencia Proactiva Est_adn Ahi_ertny'
Nain Transparencia
.Gaﬂﬂ.;ta'c1ﬁn F:‘.‘fﬂﬁ_“ﬂf et bl /f; =
orres \
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Roberto | Subcoordinador de |Implementacion  de
Garcia |Estado Abierto y  paoliticas y
Coardinanitn Escobar | Transparencia Proactiva Ime_-::anismus _
o | aplicables en materia
31 | Investigacion ; e Gﬂbiemq £l
G MNain Transparencia
Gapacitacion Rodriguez Analista B Pmalc:twa, Parti
Torres Palitico  Abierto  y]
Rendicion de
= Cuentas
o Roberto | Subcoordinador de | Declaratoria de
Coordinacion :
e Garcia |Estado Abierto ¥ Estado Abierto,
32| investigacion Esngbar Transparencia Proactiva | Gobierno ahﬁart-::-,'
y Nain Congreso  Abierto,
| Capacitacisn Rodriguez Analista B Jushlmlal ﬂt{lﬂl‘lﬂ y
| _ Torres Municipio Abierto
i Roberto | Subcoordinador de
Coordinacion > 3 )
= Garcia |Estado Abierto y | Reconocimientao enq\x
33 | Inyestigacisn Escobar | Transparencia Proactiva Emater]a | de
¥ Main Transparencia
e Rodriguez Analista B ' Proactiva
Capacitacion e
MNorma i
Coordinacian Patricia Jefe del Departamento
_ de Gonzalez de Capacitacion
24 Investigacion |  Arroyo Capacitacion
y Rosa Maria
Capacitacion ZUfiiga Analista B
: Garcia
= Morma |
Coord o
35 £ E:;am J Patricia Jefe del Departamento | Camparias de
IfivastiganiAn Gonzalez de Capacitacion difusion /':i'_';
. Arroyo [
=
T




[T T,

i Rosa Marfa |
Capacitacion Zifiga Analista B
Garcia
Erik Negrén Coordinador
e Romero Administrativo A
' | Coordinacién | Bryan DA b
36 R Asistencia del
. Administrativa Baldomero Jefe de Recursos Parsanal dal netitit
Romero Humangos e A0
Valladares ,
Erik Negrén Coordinador
| Romero Administrativo
Juan Elaboracién y Control
Ll Antonio Subcoordinador de de Contratos con
Coordinacion :
ar L e s ES e Finanzas Froveedores de
Administrativa : : s
| Vazquez Bienes y Servicios al
Esmeralda Instituto
Saldafia Analista B
| Diaz -
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7. ANALISIS DE RIESGOS

De acuerdo con el articulo 31 fraccién |Il, de la Legislacian Local, el analisis
de riesgos forma parte del documento de seguridad, como un medio para
identificar las medidas de seguridad implementadas v, en relacion con ello, las
amenazas de vulneracion en gue se encuentran los datos personales.

El andlisis sirve para identificar el riesgo inherente a los datos personales en
el tratamiento a que son sometidos en el ejercicio de las funciones del Instituto
con respeto a la integridad de las personas.

|
La evaluacidn de riesgos de los datos personales forma parte de la serie de \\\
elementos que integran el documento de seguridad, cuyo propésito es garantizar
la confidencialidad integridad y disponibilidad de los datos personales en posesidn
del Instituto.

Asimismo, para el analisis de riesgo se ha tomado en cuenta lo estahIEﬂiEL: E“;“ \
en los Lineamientos de la Ley de Proteccién de Datos Personales en Posesion de i%
Sujetos Obligados para el Estado de Michoacan de Ocampo, que en su ar'tu:uh:: ﬁ%ﬁ

T
e

46, define que para el cumplimiento al articulo 29 fraccion IV de la Ley de -q;
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de /
Michoacan de Ocampo, el responsable debera realizar un analisis de riesgo de

los datos personales tratados considerando lo siguiente:

|. Los requerimientos regulatorios, codigos de conducta o mejores
practicas de un sector especifico;
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Il.  El valor de los datos personales de acuerdo con su clasificacién
previamente definitiva y su ciclo de vida;

Il Elvalor y exposicion de los activos involucrados en el tratamien
de los datos personales;

IV. Las consecuencias y negativas para los titulares que pudiera
derivar de una vulneracién de seguridad ocurrida: y,

V. Los factores previstos en el articulo 28 de la Ley.

Bajo esta premisa, para analizar los riegos de los datos personales que son
objeto de tratamiento por el Instituto, se aplict un instrumento para clasificar los
gatos utilizados, a partir de la categorizacion existente en la ley:

1. DATOS DE IDENTIFICACION O CONTACTO

Datos como nombre, domicilio, teléfonc particular yfo celular, correo
electrénico personal, estado civil, firma, firma electrénica, cartilla militar, lugar y
fecha de nacimiento, nacionalidad, edad, fotografia, clave del Registro Federal de
Contribuyentes (RFC), Clave Unica de Registro de Poblacion (CURP), nombres
de familiares, dependientes y/o beneficiarios.

2.DATOS PATRIMONIALES

I ] : o,
Se refiere a los bienes muebles e inmuebles, ingresos y egresos, cuentas/

bancarias, seguros, fianzas, afores, historial crediticio, informacion fiscal, servicios =N
S

contratados vy afines. 5

|
AN
.II- '\-\."'::: H

§o=

#

Fs

e
=

#,

3. DATOS SENSIBLES

rf;..._

Aguellos que se refieran a la esfera mas intima de su titular, o cuya utilizacién
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste.
De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de - .,

salud presente o futuro, informacidn genética, creencias religiosas, filosoficas § oA
] __...-'"'I‘ o
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Abmaip

maorales. opiniones publicas y preferencia sexual,

Ue los antericres, se identificaron principalmente dos categorias: datos de
identificacion y datos sensibles, en razén a gue como datos patrimoniales \sa.
recaba numero de cuentas bancarias, estados de cuenta, CLABE interbancaria,
Institucion bancaria, facturas, beneficiarios, datos contenidos en declaracione
patrimoniales, y deducciones personales (ahorro voluntario, hipoteca, seguro de
vida),

En un segundo momento se valord la probabilidad y el impacto que pudiera
tener para el titular, en caso de que liegara a materializarse uno o mas factores
{amenazas) durante el ciclo de vida de los datos sometidos a tratamiento
(obtencion, almacenamiento, transferencia, remisién, bloqueo y/o supresién).

Fara el desarrollo del andlisis, se detectaron cuatro tipos de amenazas
previstas en la Ley:

1. Robo, extravio o copia no autorizada;

2. Uso, acceso o tratamiento no autorizado;

3. Dafio, alteracidn o modificacién no autorizado:
4. Perdida o destruccion no autorizada.

A partir de lo anterior, se considerd una probabilidad baja, media, alta o muy
alta, de que la amenaza suceda en las distintas etapas del tratamiento y tipo de
datos personales, tomando en consideracian las afectaciones que podria sufrir el
titular de los datos en caso de vulneracién, misma que puede ser leve, mﬂdaradq
0 grave. |

En cuanto a |a valoracion del riesgo, que por el tipo de dato llevan a cabo las;

Unidades Administrativas en cada proceso del tratamiento de datos persunales
en una escala del 0 al 4, se representa de |a siguiente manera:

at -




RIESGO

TIFO DE DATO

INHERENTE

Datos identificativos Bajo 1 ke
Datos Iahnraﬁﬂﬂ. ﬁﬁtnmnlalaﬁ. " ﬂd’i& 5 ‘
procedimientos administrativos ! = '
Datos de transito y movimientos Alto
migratorios; de salud, biométricos : '
Datos sensibles Muy alto 4

Al riesgo inherente, es necesario sumarle el volumen de titulares contenidos
en la base de dafos, a saber:

NUMERO DE TITULARES NIWEL DE RIESGO
Menos de 100 Bajo
“r g L. l 7
Menos de 1,000 ; Media
Menos de 10,000 Alto
|' Mas de 10,000 Muy alto

En ese tenor, para el analisis de riesgo, se identfican 7 Unidades '\
Administrativas con las que cuenta el Instituto y que llevan a cabo el tratamiento dq \XQ
Datos Personales durante el desarrollo del tratamiento de datos personales. . =

La unidad administrativa con mayor estado de vulnerabilidad y riesgo de los H‘"
datos personales en tratamiento es la Coordinacion Administrativa, seguida en
orden descendente por el Organo Interno de Control.

Al respecto, hay que sefialar ademas que la etapa del ciclo de i
(obtencion, uso, almacenamiento, fransferencia, blogueo y eliminacidn) en la
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los datos personales se encuentran mas vuinerables, es en el periodo de
almacenamiento, mientras que el periodo que implica menor riesgo es el de
blogqueo.

Obtencion;

Uso;
Almacenamiento;
Transferencia;
Blogueo;
Eliminacién.

L e

Las amenazas a las que se ven expuesios son basicamente:

1. Robo, extravio o copia no autorizada;

2. Uso, acceso o tratamiento no autorizado;

3. Danfo, alteracion o modificacion no autorizado:
4. Perdida o destruccion no autorizada.

Siendo la mas alta, la de robo, extravio o copia no autorizada, en tanto quer
la de menor riesgo es dano, alteracion o modificacion no autorizada. R\Q\H\,r’*

Finalmente, como parte del analisis. es posible establecer que el nivel de \
riesgo es mayormente medio, debido que se trabaja sobre todo con datos de
identificacion, en algunos casos con datos patrimoniales y se utilizan en menor
cantidad de procesos datos sensibles. Ademas, los dalos personales
corresponden a menos personas, lo que reduce el nivel de riesgo y se mantienen
a resguarde en computadoras personales con contrasefia y en an:hiuernsr/ “::“:

ubicados en las unidades administrativas. \..w
N

De acuerdo con las funciones que se desempefan en las unidades L\:q i
administrativas, el rnesgo prevalece en el nivel medio con mayor porcentaje,
tomando en consideracion que de las 7 unidades administrativas gue conforman
este Instituto, se mantienen en el numero 2 equivalente a nivel medio, por tratar
datos identificativos, patrimoniales y sensibles en sus procesos. Solo Presidencigf'; T:::ux
Secretarla General y la Coordinacion de Investigacion y Capacitacion sé/ '
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encuentran en un nivel bajo, debido a que los datos gue se solicitan para realizar
el tratamiento son Unicamente identificativos.

8. ANALISIS DE BRECHA

Las medidas de seguridad administrativas, fisicas y técnicas que actualmente
se aplican en el Instituto para mantener la confidencialidad e integralidad de Ia
informacion, protegiendo los datos personales contra dafio, pérdida, destruccion
o alteracion, asi como evitar el uso, acceso o tratamiento no autorizado e impedir
la divulgacién no autorizada, son las siguientes:

A MEDIDAS ADMINISTRATIVAS:

1. Disefio y desarrollo de un modelo de capacitacion permanente en
materia de |a Legislacion Local, impartido a quienes laboran en el
Instituto; h

2. Aplicacion de estrategias de seguridad, para el resguardo de los
expedientes, con observancia de criterios vinculados con el sistema de
gestion documental;

3. Disefio y ejecucion de formatos de entrada y salida de préstamo de
documentos por parte del area encargada del archivo del IMAIP;

4. Disefio e implementacion de una carta responsiva por parte del personal
con acceso a sistemas de datos personales, acerca del deber de
confidencialidad; LN

5. Prevision de reportes de incidencias, mediante la elaboracidn e | Q“ﬁ
implementacién de los formularios correspondientes. K\u

g) MEDIDAS FISICAS:

1. Proteccion de documentos e informacion resguardandolos en archivos
fisicos de tramite y concentracion, asegurados con llave;
2. Disponer de instalaciones aseguradas con llave para mantener cont
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de acceso de personas a espacios de resguardo de informacién:

3. Aplicar la firma de cartas de confidencialidad con el personal que trata
datos personales,

c) MEDIDAS TECNICAS:

1. Garantizar |la seguridad de |los datos personales, utilizando claves de
usuario y contrasefias de manera individual evitando compartirlas,
prestarlaso registrarlas a la vista de otras personas; incluir caracteres
alfanuméricos y especiales, considerando que estas sean faciles de
recordar, pero dificiles de descifrar por un tercero;

2. Cuando se detecte que la clave de usuario o contrasefia haya sido
vulnerada o utilizadas por un tercero, notificar de manera inmediataala
Subdireccion de Informatica, Desarrollo e Infraestructura de este Instituto,
para lo conducente;

3. Siempre utilizar la cuenta de correo electronico oficial para fines
relacionados con las actividades laborales, evitando remitir datos
personales;

4, Mantener los documenios electronicos bajo la  proteccion de

contrasefias; en lugares fisicos, dentro de cajones cerrados, bajo llave,
a fin de restringir el acceso a los datos personales que se tienen a
resguardo;

5. Evitar que en los equipos de impresién se dejen olvidados documentos
gue contengan datos personales.

9. CONTROLES DE IDENTIFICACION Y
AUTENTICACION DE USUARIOS

Los sistemas tecnolégicos del Instituto son basicos, por lo que no se aplican
controles de identificacion y autenticacion de usuarios sofisticados. La medida que
se implementa es el uso de contrasefas para el acceso a los equipos de computg

repositorios y cuentas de correo institucionales; mismas que son controladas p -

.
)
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la Subdireccion de Informatica, Desarrollo e Infraestructura,

10. LOS PROCEDIMIENTOS DE RESPALDO Y
RECUPERACION DE DATOSPERSONALES

El IMAIP cuenta con un contrato de servicios con la empresa google, que
provee de repositorios para el almacenar y respaldar la informacion,
especialmente de aquellos equipos de computo que ftratan los comreos
institucionales y la pagina web institucional, lo que posibilita los procedimientos de
respaldo y recuperacion de la informacién; ademds, en cada area, los respaldos
de datos perscnales se llevan a cabo de acuerdo con las posibilidades identificadas
de manera particular, En algunoscasos se realizan respaldos en la nube de
diferentes sistemas operativos, asi como en discos duros y otros medios portatiles
controlados y administrados por los responsables de cada tratamiento de datos
personales.

11. PLAN DE CONTINGENCIA PARA LA -
PROTECCION DE LA INFORMACION DEL IMAIP *

Clasificacion de la contingencia:

Segun sea el tipo de contingencia se le puede asignar un grado de afectacion:

1. Grado 1: Son las méas bajas que van desde fallas eléctricas, fallas en la/ N:’}
conexion de internet y que pueden ser resueltas por el mismo personal N
del Instituto;

2. Grado 2: Requiere tanto el apoyo del personal del Instituto, asi como de |
personal externo (ejemplo: en un incendio, apoyo de bomberos y '*-.ﬁ
proteccion civil);

3. Grado 3: Son contingencias que por su alcance pueden afectar
severamente la operatividad del Instituto y se requiere ademas del apoyo
externo.

3
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Consideraciones Principales:

1. Se debe realizar una evaluacion de riesgos:

2. Dentro de la implementacion del plan de contingencia se debe contar con
un responsable general guien guiara la implementacion de éste, a
coma la toma de decisiones:

3. Se designe un encargado de cada drea para que apoye en cualguier
desastre que ocurra y genere la contingencia, capacitandolos para el
manejo de éstas, como el uso de extintores, planes de evaluacion, entre
otros;

4. Es necesario hacer las pruebas previas del plan de contingencia para
garantizar su funcionalidad en caso de siniestro (las pruebas
generalmente se hacen en tiempo real y lo mas aproximado a la
realidad);

2. Reunion con las comisiones o brigadas de las areas del Instituto
(capacitacion y evaluaciones);

B. Revision del Plan e integracion de las recomendaciones y decisiones
adoptadas de acuerdo con las lecciones aprendidas del ejercicio; ;

7. Difusion del documento del plan de contingencia una vez aprobado. X

Lugar alternativo de trabajo

En caso de algin desastre mayor (terremoto o incendio) que impligue
perdidas estructurales, se plantea en algunos casos, la posibilidad de contar con
un |ugar alternativo de trabajo, los sitios alternos de trabajo pueden ser propios, Vs

e,
de una entidad con la que haya acuerdo o reciprocidad, instalaciones alguiladas/ -3
(se debe contar con presupuesto). . %{:

En caso de contar con un ambiente alterno debe contar con los siguiantasl?‘ ==
recursos; "

1. Mesas para monitores y teclados de los servidores principales:

2. Sillas;

3. Switches; —
4. Router para la conexion a internet; i 'ﬂ_ﬂ“‘\;‘}
5. UPS: ¢ ]
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B.
7.
g.

Teléfono;
Extinguidor:
Utiles de oficina.

Medidas preventivas ante siniestros

Medidas de prevencion y conservacién de los archivos:

1.

plagas); \,,

. Todos los equipos eléciricos gue estén en el archive deben quedar \
i

S

El archivo de concentracién o historico debe situarse en el primer piso del
edificio (no sotanos),

Espacios con luz natural y sin humedad;

Los muebles de archivo deben garantizar la conservacién de los
documentos que guardan; los documentos deben guardar uniformidad:
Evitar archivar documentacién cerca de aparatos eléctricos, las
instalaciones eléctricas deben estar en buenas condiciones:

. Los estantes de los archivos deben estar entre 10 y 15 cm del suelo (facilitan

la limpieza y evita a su vez la acumulacion de humedad y proliferacion de

apagados y desconectados durante la noche o cuando no se utilicen:
Se recomienda ne colocar vasos con liquide que puedan derramarse
facilmente sobre los aparatos eléctricos.

'

INCENDIOS

L
;-:""a

Medidas preventivas en caso de incendios ""t; %

o

“ia

. Se recomienda tener un conocimiento basico de primeros auxilios:

Para la pronta deteccion de un incendio se debe contar con detectores de

humo;

En caso de incendio no abrir puertas y ventanas, el aire es factor para la
propagacion del fuego, ——
5i se tienen almacenadas sustancias inflamables como gasolina, acemr’a’f e ;‘:__
aguarras, alcohol o tiner, se sugiere colocarlos en lugares ventilados y Ie{fi:qi;jjﬁ A} 1‘

QD
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5.

6.

de las flamas, fuentes de calor y aparatos eléctricos (si no los necesita
desechelos preferentemente);

Si el incendio es pequefio, se procurara apagarlo mediante un extintor. Si el
fuego es de origen eléctrico no se debera intentar apagarlo con agua; vy,
No sobrecargar los contactos eléctricos, desconectando los que no se
utilicen.

Sobre el resguardo de la informacidn en caso de incendio:

1

2.

i, i
Durante un incendio: \\\‘

Respaldo de informacion en una zona segura de preferencia, donde el calor
de un incendio no alcance los dispositivos, esto es en lugares, cercanos a
los extintores (sugerencias para realizar el almacenamientc de la
informacion: CD, disco duro, bases de datos, la nube Unicamente si es
segura);

Tener identificados los documentos con mayor relevancia para
resguardarlos en una zona segura (como en una caja de seguridad o
realizar la digitalizacion de éstos con resguardo en la nube).

N\

.

Ubicar los extintores, cercicrarse de saber usarios y que éstos sean
reutilizables; Ly
S| detecta un incendioc procure mantener la calma vy reporelo | %

ey

inmediatamente o presione alguna sefial de alarma:

No abra puertas ni ventanas, el fuego se extiende con el aire;
Si es un incendio que no pueda controlar usted mismo llame a los bomberos: % :
No pierda tiempo buscando objetos personales y salga del inmueble lo .
antes posible;

Si hay gas o humo humedezca un trapo v cubra su nariz v boca;

Si existe una puerta que deba atravesar toque con precaucion la perilla; si

esta caliente no |la abra:

S sU ropa se enciende, tirese al piso y ruede lentamente.

S
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Después del incendio:

Un técnico debe revisar las instalaciones de gas y electricidad antes-de
utilizarlas nuevamente. _
TERREMOTO

El dafio ocasionado por un terremoto puede dafar principalmente la
estructura del edificio, es por ello gque los datos almacenados se encuentran en
discos duros, cd, usb, se tiene un respaldo inmediato que nos permitiria recuperar
la informacion; dado el supuesto que los respaldos electrénicos se dafiaran, si
contamos con informacion en la nube, podremos tener acceso a ellos apenas se
tenga conexidn a internet, auxiliados de algln aparato electrénico que nos permita

su consulta.

Medidas preventivas en caso de sismo

1.

Mo colocar muebles, equipos o cajas que blogqueen las rutas vy salidas de \x
emergencia del archiva:

Contar con un teléfono celular de emergencia en caso de falla de lineas
telefonicas fijas;

. Contar con un plan de evacuacion y realizar simulacros de manera

cotidiana; / "Q
4. Tener a la mano una radio de baterias, linterna y los principales documentos |

personales, I| ::f‘i;"m
5. Contar con un botiguin de primeros auxilios: \“ﬂh 3
6. Si se tienen anaqueles, los objetos pesados se colocan al final; H; ~

Localizar los lugares seguros en cada oficina; bajo mesas sdlidas vy M
escritorios resistentes;
Ubicar los lugares peligrosos: ventanas donde los vidrios pueden
estrellarse, libreros o muebles que podrian caerse en caso de sismo. /f:::

%
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Durante un sismo

1. Mantener |a calma y ubicarse en una zona segura;

2. Pararse bajo un marco de puerta con trabe o de espaldas a un muro de
carga;

3. Adoptar posicion fetal de cara al suelo, abrazandose usted mismo en
rincon, de ser posible protegerse la cabeza:

4. Alejarse de ventanas, espejos y objetos de vidrio, asi como de objetos
colgantes,

3. Refirarse de objetos calientes, libreros, gabinetes o muebles pesados:

6. Si se esta en un edificio, evitar el uso de elevadores; si se va por la calle,
evitar postes, arboles y ramas;

7. Sies posible cerrar llaves del gas, desconecte la alimentacion eléctrica y no
encender fuego.

Después de un Sismo

1. Si usted queda atrapado, conserve la calma y trate de comunicarse al
exterior golpeando un objeto;

2. Evite pisar cables que hubieran gquedado calidos o sueltos;

3. Encienda la radio para mantenerse informade (posibles réplicas);

4. En caso de visible dafio estructural del edificio, debe ser evaluado por
Proteccion Civil para evitar cualquier riesgo secundario;

5. Se deben revisar las instalaciones eléctricas y de gas principalmente para—

i
evitar un desastre secundario. | 4
"'\_. -.I
1}
Inundaciones por lluvia \ v
.

Medidas preventivas en caso de inundacién

1. Es imporiante realizar la revisién y reparacion de la hermeticidad de——=.
ventanas y puertas, por donde podria filtrarse el agua de la lluvia, asi co
impermeabilizar los techos en la temporada de lluvias esto para evit
goteras,

&1



2. Evitar en lo posible colocar expedientes y/o documentos directamente sobre
el piso;

3. Respetar, al menos, una altura de 10 a 15 cm de los archiveros:

4. Colocar barreras para el agua (cubrir los documentos con plasticos, cubetas
o recipientes para las goteras) en la parte superior de los estantes dentro
del espacio para el archivo

5. Evacuar los documentos afectados hacia areas ventiladas:

Inmediatamente colocar papel secante en cada hoja de los expedientes;

7. Si un documento se moja en su totalidad se puede realizar la congelacion
de éste para su recuperacién, debe realizarlo preferentemente un |
especialista (restauracion).

L2

Durante una inundacién

Desconectar servicios de luz, gas y agua;
Mantenerse alejado de arboles y postes de luz:
Evitar tocar o pisar cables eléctricos;

Cubrir con bolsas de plastico aparatos u objetos que puedan dafarse con
el agua.

el

Después de la inundacidn

1. Se puede expulsar el agua con una bomba de achique con motor de
combustion o eléctrico, si es que hay suministro; en caso de que no hubiere,
mediante esponjas, baldes, recogedores, entre ofros;

2. Desinfectar las areas afectadas pisos, muros y mobiliarios rescatable, con

agua, jabén y cloro para evitar inundaciones. %

L |

f’if

Si los documentos han sufrido dafios y se encuentran mojados, se debe
seguir el procedimiento de congelacién para recuperarios. A continuacién, se
describe este procedimiento para recuperar los documentos humedecidos.

¥
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congelacion se realice de forma correcta, se debe dejar un amplic espacio
entre los libros;

2. Lacamara de congelacidn debe alcanzar una temperatura de -20 °C. Enun
proceso acelerado de descenso de la temperatura, &l tratamiento serd méas
efectivo. La temperatura debe ser constante y el congelador no ha de formar
hielo ya que se puede acumular humedad. Se recomienda que en
momento de aplicacion combinada de los tratamientos de congelacion _
vacio para la desinfeccién de documentos. Se debe depositar la obra en |
camara de congelacion hasta que esta haya alcanzado dicha temperatura
para evitar la aclimatacion de los organismos; -

3. El tratamiento debe durar como minime 72 setenta y dos horas,
dependiendo del grosor de la obra y la temperatura del congelador. No
obstante, si es necesario, se puede alargar hasta un periodo de tres
semanas,

4. La obra se ha de descongelar de forma paulatina sin ser extraida del
envoltorio hasta alcanzar el equilibrio con la temperatura ambiente. Una vez
descongelada y alcanzado el equilibrio, el envoltorio se puede retirar, h

Robo %

\
Robo comin de equipos

En caso de robo a mano armada se sugiere contar con teléfonos del o
emergencia de diferentes dependencias, asl como un botdn de panico por
medio de una App instalada en el celular. \\ﬁ

1

W:jf

/

-
-

Huelga o manifestaciones
Manifestacion o huelga:

1

-~

Si el archivo tiene cerradura, aseglrese que quede bajo llave.
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Amenazas informaticas
Medidas preventivas para amenazas informaticas
Es necesario contar con un inventario actualizado de los equipos de computo,

impresoras, escaner, fotocopiadoras y tener contacto con proveedores
software, hardware, y medios de soporte,

1. Prevencion de falla de los equipos: se debe procurar dar mantenimiento
preventivo por lo menos dos veces al afio, y contar con proveedores en caso
de gue se requiera algun reemplazo inmediato;

2. Los equipos pueden quedar dafiados por fallas eléctricas, se requiere contar
con estabilizadores/reguladores, en cada uno de los equipos principalmente
en aquellos que su afectacion impliqgue la pérdida de informacion
importante.

Hackeo informatico:

Ante un evento de hackeo informatico los pasos a seguir para mantener la ™y
seguridad de la informacion son los siguientes:; \Ji“
Cambiar contrasefias: N

1. Debe tener al menos ocho caracteres;

2. No debe contener informacion personal como nombre real, nombre de

usuario o incluso el nombre del Instituto; i,

3. Debe ser muy distinta a las contrasefias previas; | =

4. No debe contener palabras completas; "

5. Debe contener caracteres de las cuatro categorias primarias: maydsculas, N\\,ﬂb
minusculas, numeros y caracteres especiales. \E\ =

Mientras se esta conectado a Internet el Hacker tendra acceso a los archivos
e informacion guardados en la computadora hackeada. Por lo que se debe
desconectar el cable de la red lo antes posible.
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Posteriormente:

1. Contactar al personal de soporte para que retire del aire la pagina;
2. Evalue los dafios causados: El experto debe evaluar qué informacion se
perdio y cual es la que se mantiene para restaurar el sitio lo antes posible.

Dentro de la seguridad informatica se denomina plan de contingencia, a
definicionde acciones a realizar, recursos a utilizar y personal a emplear en caso
de producirse un acontecimiento intencionado o accidental que inutilice o degrade
los recursos informaticos o de transmision de datos de este Organismo; es decir,
es la determinacion precisa del quién, qué, como, cuando y dénde ocurrid: en el
supuesto de producirse una anomalia en el sistema de informacion.

El plan de contingencia debe considerar todos los componentes del sistema:
datos criticos, equipo logico de base, aplicaciones, equipos fisicos y de
comunicaciones, documentacion y personal. Ademas, debe contemplar también
todos los recursos auxiliares, sin los cuales el funcionamiento de los sistemas
pedria verse seriamente comprometido: suministro de potencia, sistemas de ©
climatizacion, instal&::innes_, entre otros,

Considerando que el IMAIP cuenta con sistema tecnolégico no complejo,
tedo se deriva de las medidas de seguridad implementadas de manera especifica
en cada area.

Para contar con un sistema de seguridad mas fortalecido, es necesario '7:31;
desarrollar el protocolo de actuacion en caso de contingencia, que incluya: R
1. Los reportes de vulneracion; | N
2. Designacion de personas encargadas de reportar la vulneracion y d
realizar la investigacion para identificar posible causa y responsable; ﬂ%
3. Meétodo de notificacién a los titulares afectados; v, \t \TH
4, Procedimientos para la recuperacion de la informacion. e
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12. LAS TECNICAS UTILIZADAS PARA LA SUPRESION
Y BORRADO SEGURO DELOS DATOS PERSONALES

La destruccidn y borrado de informacion es un tema de vital importancia para
proteger la privacidad, confidencialidad, integridad y disponibilidad de
informacién y en paricular de los datos personales: debe hacerse ba
procedimientos que garanticen que fueron eliminados en su totalidad ¥ que no
pueden ser recuperados vy utilizarse de manera indebida.

Meéetodos Fisicos

1. Trituracion mediante corte cruzado o en particulas: cortar el documenta
de forma vertical y horizontal generando fragmentos diminutos,
denominados “particulas”, lo cual hace practicamente imposible que se
puedan unir;

2. Destruccién de los medios de almacenamiento electrénicos mediante |
desintegracion, consistente en separacién completa o pérdida de la
union de los elementos que conforman algo, de modo que deje de existir,

Metodos Logicos Sobre-escritura:

| S

Consiste en sobrescribir todas las ubicaciones de almacenamiento utilizables | ]
en un medio de almacenamiento, es decir, se trata de escribir informacion nueva | §

en cie de almacenamiento, en el mismo lugar que los datos existentes, 2
la superfi ugar q E{m;@%

A T

utilizando herramientas de software.
Lo anterior implica algunas acciones, entre las que podemos contar;

1. Capacitacion al personal para acercarse al conocimiento de lo gue
son |as tecnicas para la supresion y el borrado seguro;
2. Disefio de un lineamiento para garantizar el proceso;

Adguisicidn de trituradoras para la destruccién de los documentos:
4. Implementacién de herramientas digitales para:

P
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a. Destruccion de medios de almacenamiento electronicos:
b. Desmagnetizacién y sobre escritura de los equipos de computo.

13. PLAN DE TRABAJO PARA LA
IMPLEMENTACION DE MEDIDAS DE SEGURIDA

Conforme al analisis de brecha, es importante generar acciones gue permitan
la seguridad de la informacién, asi como de su localizacion, para resolver de
manera eficaz el acceso, rectificacion, correccion u oposicidn de las personas
titulares de lainformacién; por lo que a continuacion se presentan las actividades
generales que se planea realizar:

1. Celebracion de reuniones de trabajo con unidades administrativas a
efecto identificar altemativas de solucion técnicas, fisicas vy
administrativas a desarrollar en el mediano y largo plazo;

2. Promover un sistema de gestion y administracion de datos personales «_x
que permita centralizar mediante la identificacion de datos por \\,‘f—“
categorias, asociando los diversos tratamientos y procesos a las By
politicas de seguridad que resultan aplicables a cada caso, conforme a \
los estandares y mejores practicas en la materia;

3. Elaborar un protocolo para la proteccidn y el tratamiento de los datos
personales; "

4. Implementar mecanismos de divulgacién y conocimiento de las politicas [/ "%,
generales de seguridad y verificar de manera continua su cumplimiento:

5. Fortalecer los mecanismos de control de documentos e informacion en | )
las distintas unidades administrativas, a efecto de evitar posibles M‘”ﬁi:g
vulneraciones, i, i
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14. MONITOREO DE LAS MEDIDAS DE
SEGURIDAD

Como parte del programa de proteccion de datos personales, es importante
la supervision de las medidas de seguridad tecnicas y fisicas, como un elemento
parala mejora continua, que permite definir nuevas formas de monitoreo, B
acuerdo con las necasidades surgidas al interior ded Instituto, como son:

1. Revision y actualizacion permanente de las contrasenas
utilizadas para resguardar los datos personales en equipos de
computo; '

2. Revisar de manera permanente el cumplimiento de protocolos
implementados para |a proteccion de los datos personales;

3. Vigilar que el ingreso de personas sea a traves de los accesos
correspondientes plenamente identificados. ;

15. PROGRAMA GENERAL DE CAPACITACION EN X
MATERIA DE PROTECCION DE DATOS PERSONALES

i
La aplicacion del Programa de Proteccion de Datos Personales en el Instituto ! " ?ﬁh
Michoacano de Transparencia, Acceso a la Informacion y Proteccion de Datus \‘%‘
Personales, requiere como factor esencial, la formacién y sensibilizacion de las
personas senvidoras publicas que garantice la actualizacion y mejora continua del
inventaric de datos personales y la observancia de la normatividad vigente, a LA

través de la tematica siguiente:

1. Generalidades de la Ley de Proteccién de Datos Personales en |
Posesion de SujetosObligados del Estado de Michoacan de

Ocampo;
2. Principios y deberes;
3. Sisterna de Gestion, medidas de seguridad y acciones pre'urentluas
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FIRMAN EL PRESENTE DOCUMENTO DE SEGURIDAD, LOS
INTEGRANTES DEL COMITE DE TRANSPARENCIA DEL INSTITUTO
MICHOACANO DE TRANSPARENCIA, ACCESO A LA INFORMACION Y
PROTECCION DE DATOS PERSONALES

Omar Alexandro Negrén Villafan
Secretario General del IMAIF
Presidente del Comité de Transparencia

José Omar Reyes Herrera
Coordinador Juridico del IMAIP
Sacretario del Comité de Transparencia

Sarahi Esquivel Dominguez
Coordinadora de Investigacion y Capacitacion
del [MAIP
Integrante del Comité de Transparencia

Erik Negron Romero
Coordinador de Administracian del IMAIP
Integranta del Comité de Transparencia

adk

Las firmas que obran en la presente pagina forman parte del Documento Seguridad del
fnstituto Michoacano de Transparencia, Acceso a la Informacion y Proteccion de Datos
Fersonaies (IMAIF), aprobado en fa Quinta Sesidn Extraordinaria del Comiteé ds
Transparencia de este Insiifuto, mediante acuerds: UNANIMIDAD/COMITE DE
TRANSFPARENCIA/ACTA 05-EXTRAORDINARIAACUERDQN2/10-10-2023, calebrada

con fecha 10 diez de octubre del 2023 dos mil veinfitrés v consla de 69 fojas incluida ia
prasenta,
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