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1. PRESENTACION

El libro que me complace presentar nace como colofén a un proyecto
financiado por la Red de Archivos Diplomaticos Iberoamericanos al Minis-
terio de Relaciones Exteriores de la Republica Dominicana para el estable-
cimiento de protocolos en la gestion documental del Departamento de
Archivo de dicho Ministerio.

La Red, con esta edicion, continda la magnifica coleccion Archivum que
desde el ano 2010 viene dando pautas para que los archivos produzcan,
almacenen, conserven y faciliten el acceso a la informacion a los ciudada-
nos de manera eficaz y transparente.

Este libro se configura como el numero 4 de la serie Archivum, el texto se
debe al Dr. Ramon Alberch i Fugueras, doctor en Historia y cofundador y
presidente, en afios anteriores, de la organizaciéon no gubernamental
Archiveros sin Fronteras.

De un modo magistral el Dr. Alberch dibuja el sistema de archivos desgra-
nando el marco legal; apostando por una metodologia archivistica;
abogando por el reconocimiento de la importancia administrativa de los
archivos; subrayando la transformacion digital y los nuevos escenarios
hibridos; desvelando las nuevas e indispensables herramientas tecnoldgi-
cas.

Con una generosidad absoluta comparte sus conocimientos y de un modo
didactico y ameno nos conduce de su mano y nos ayuda a comprender el
cautivador mundo de la archivistica.

El texto se ha conjugado a la perfeccion con el disefio del libro realizado
por el Maestro Ramoén Aguilera Murguia. El Maestro Aguilera, Director de
la Escuela Mexicana de Archivos, hace gala y demuestra su experiencia y
sus excelentes dotes para la docencia con el boceto de este libro. Fondo
y forma se aunan en un resultado impecable que atrae y seduce al lector.
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ANA DE FRANCIA CABALLERO

RADI, agradece la coordinacion realizada por dofia Germania Francisco,
responsable del Departamento de Archivo del Ministerio de Relaciones
Exteriores de la Republica Dominicana, que ha dado como fruto la edicion
de este libro.

Con esta obra se pone a disposicion del personal que trabaja en los archi-

vos diploméaticos una herramienta de un valor inestimable que contribuirg,
sin duda alguna, a un mejor servicio publico.

Ana de Francia Caballero
Presidenta de RADI
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2. INTRODUCCION

El Ministerio de Relaciones Exteriores de la Republica Dominicana,
mediante su Departamento de Archivo, ha llevado a cabo en los tres
ultimos afios con el apoyo de la Red de Archivos Diplomaticos Iberoameri-
canos-RADI, un ambicioso proyecto de gestion documental con la
finalidad de ordenar el proceso de transicion de una organizacion basada
en el soporte papel a otra fundada en los documentos digitales. En el
marco de este proyecto de transicion y transformacion digital denominado
“Disefio e implementacion de un Sistema de Gestion Documental (incluye
DOE), fase 1 (julio 2019-marzo 2020) y fase 2 (octubre 2020-septiembre
2022) se han elaborado un total de once protocolos que aportan los
insumos conceptuales y practicos para su aplicacion en el Ministerio de
manera que la implementacion del Modelo de Gestion de Documen-
tos-MGD obedezca a criterios de eficacia, eficiencia, transparencia y buen
gobierno y permita dar un apoyo activo a todas las actividades administra-
tivas de la institucion.

Estos documentos conceptuales y los instrumentos especificos elabora-
dos por el asesor internacional Dr. Ramon Alberch en estrecha coordina-
cién con la abajo firmante ha dado lugar a la generacion de un volumen
muy notable de informacion adaptada a la realidad del Ministerio de
Relaciones Exteriores y en su conjunto conforma un modelo de gestion de
documentos de acuerdo con la normatividad dominicana y los estandares
internacionales; en concreto, durante la fase 1 se han desarrollado cinco
entregables y en la fase 2, seis entregables, cada uno de los cuales ha
pasado por un proceso de revision, verificacion y aprobacion por parte de
la responsable del Departamento de Archivo y los responsables de la Red
de Archivos Diplomaticos Iberoamericanos-RADI, como financiadores del
proyecto. En todos los casos, los entregables han sido aprobados formal-
mente.

Hasta la fecha de edicion del presente libro se cuenta con los siguientes
documentos conceptuales de planificacion y accion estratégica:

15



MAGISTER GERMANIA FRANCISCO FELIZ

- Compendio legal y normativo

- Requisitos de gestion de documentos electronicos
- Procesos e instrumentos archivisticos

- Manual de Gestiéon Documentall

- Requisitos de seguridad y acceso

En cuanto a los documentos de cardcter operativo cuenta con:

- Alcance y disefio del modelo de gestion documental
- Reglamento de Archivo

- Programa de caracterizacion de riesgos

- Cuadro de clasificacion documental

- Disefio ficha descriptiva

- Creacion Tablas de Retencion Documental

Con estos documentos conceptuales y operativos el Ministerio de Relacio-
nes Exteriores cuenta con una base consolidada para acometer un proce-
so de implantacién de un Sistema y Modelo de Gestién Documental y
seguidamente proceder a su auditoria y certificacion por una entidad
acreditada.

Con la finalidad de difundir en el &mbito de los archivos diplomaticos de
Iberoamérica los aspectos mas relevantes del proyecto se decidié de
acuerdo con los responsables de la RADI elaborar, a manera de sintesis,
una publicacion didactica que integre los elementos mas sustantivos
combinando los aportes tedricos con una presentacion grafica atractiva.

De esta manera, el esfuerzo conjunto realizado por el Ministerio de
Relaciones Exteriores de la Republica Dominicana y la Red de Archivos
Diplomaticos Iberoamericanos de elaborar un modelo corporativo de
gestion documental puede servir de referente para otras iniciativas que se
estan desarrollando en otras instituciones homénimas de Iberoamérica.
Dado que la voluntad de esta publicacion es servir de recurso a otras
entidades gubernamentales, para su mejor comprension se ha procedido
a estructurarla en dos partes.

16



INTRODUCCION

En la primera parte se presenta una declaracion breve de la politica de
gestion documental con sus lineamientos y directrices mas relevantes, un
andlisis detallado del marco legal relacionado con la gestion de documen-
tos a nivel nacional e internacional, la propuesta de configuracion del
sistema de archivos y también la definicion precisa de las fases del ciclo
de vida de los documentos (desde su produccion e ingreso en las diferen-
tes oficinas de los Ministerios hasta su disposicion final), asi como la
formulaciéon del sistema y modelo de gestion documental, un apartado
dedicado a la infraestructura tecnoldgica que debera dar apoyo al Modelo,
la presentacion de los elementos mas necesarios para proceder a su
auditoria y certificacion y, finalmente, una exposicion sintética de los retos
pendientes.

En la segunda parte, se ha optado por realizar un aporte mas practico a
manera de Manual de gestién documental que sirva de guia a todo el
personal implicado en las tareas de gestion documental en cualquiera de
sus niveles. Se ha enfatizado la definiciéon y uso de los procesos (captura
y registro, clasificacion y ordenacion, descripcion, transferencias, acceso,
consulta y préstamos, disposicion y la conservacion y preservacion), asi
como de los instrumentos ineludibles (cuadro de clasificaciéon documental,
las tablas de retencion documental, el catélogo de formatos, el esquema
de metadatos, la digitalizacién y el establecimiento de roles y permisos).

Finalmente, este resumen de los aportes realizados durante el proyecto
culmina con un glosario de términos y con una relacion basica de la biblio-
grafia y los recursos electronicos.

Magister Germania Francisco Féliz
Encargada del Departamento de Archivo
Ministerio de Relaciones Exteriores de la

Republica Dominicana
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POLITICA, SISTEMA DE ARCHIVOS Y SISTEMA DE GESTION DE DOCUMENTOS

Las organizaciones, sefialadamente las gubernamentales, deben afrontar
el reto de la implementaciéon de un Modelo de Gestion de Documen-
tos-MGD de manera planificada y con una visiéon clara de la interaccion
existente de una parte entre los documentos, los datos y la informacién y
de otra la necesidad imperiosa de consolidar un modelo sistémico de
caracter secuencial y acumulativo que permita una accién ordenada,
eficiente, transparente y de largo alcance. En este sentido, el modelo de
gobernanza de la informacion institucional se debe asentar en la siguiente
estructura:

La politica
El sistema de archivos

El sistema y el modelo de gestién de documentos

Con esta secuencia organizada estaremos en condiciones de acreditar de
manera fehaciente que un MGD como resultado final operativo de la
antedicha estructura, aporta no solo valores de productividad, eficiencia y
eficacia, sino que permite una reduccion demostrable de los costes de los
sistemas de gestion de los documentos y archivos. A partir de un conjunto
de indicadores clave es posible cuantificar los costes de la transicion de
un sistema basado en el papel a otro crecientemente automatizado e,
incluso, poder demostrar a gerentes y politicos con datos reales el plazo
de tiempo en que se “amortiza” una inversion en un adecuado SGD.

Sin abandonar toda la bateria de beneficios “clasicos” que aporta un SGD
-y que quedan perfectamente delineados en las normas ISO 15489 y
30300- es necesario poner un especial énfasis en sefialar el valor de la
metodologia archivistica en tanto que factor de rentabilidad econdmica 'y
ahorro de costes.

19



3. POLITICA

Segun Jose Maria Jardim una politica publica de archivos es “el conjunto
de premisas, decisiones y acciones -producidas por el Estado e insertas
en las agendas gubernamentales en nombre del interés social- que consi-
deran los diversos aspectos (administrativo, legal, cientifico, cultural,
tecnolégico, etc.) relativos a la produccion, el uso y la preservacion de la
informacion archivistica de naturaleza publica y privada.” En consecuen-
cia, el objeto de la politica de gestion de documentos y del modelo que la
desarrolla, es el establecimiento de un conjunto de directrices para garan-
tizar una gestion responsable y eficiente de los documentos y expedientes
a lo largo de todo el ciclo de vida de los documentos, es decir, desde su
generacion o incorporacion al sistema hasta su disposicion (eliminacion o
conservaciéon permanente en el Departamento de Archivo). Esta politica
tiene como principal finalidad asegurar que los documentos que se gestio-
nan son auténticos, fiables, integros y que sirven al objetivo de apoyar las
funciones y actividades del Ministerio por el tiempo que se determine.

El establecimiento, implementacién y supervision de la Politica, el Sistema
de Archivos y del modelo que la desarrolla, sera de aplicacion al Ministerio
y afecta a la totalidad de su personal, tanto de caréacter directo mediante
alguna de las modalidades de contratacion, sea en grado de dependencia
directa del Ministerio o indirecta, a través de empresas externas mediante
convenio o cualquier otra modalidad contractual. Asimismo, esta politica y
modelo debe aplicarse a todos los documentos en cualquier tipo de sopor-
te (papel o electrénico), creados y recibidos por el Ministerio en la medida
que son testimonio y evidencia de sus actividades, con independencia de
su ambito de generacion, fecha de creacién y medio de produccion (por
ejemplo, sistemas de informacién, herramientas de ofimatica, sistemas
audiovisuales, etc.).

Para garantizar una implementacion eficaz es imprescindible que la
politica sea apoyada desde el nivel jerarquico mas elevado en la toma de
decisiones y debe comunicarse en todos los niveles de la organizacion. En
este sentido su impulso requiere de una implicacion directa de los actores

20



POLITICA

resefiados mas adelante. El instrumento mas visible y determinante de la
politica es la implantacion de un Modelo de Gestion de Documentos-MGD
que mediante los principios de su programa y la aplicacién de los proce-
s0s y controles permite materializar sus objetivos en el plano practico y
garantizar su fiabilidad, integridad, conformidad, exhaustividad y enfoque
sistematico.

3.1. Caracteristicas de los Documentos

Para una gestion eficiente y responsable de los documentos y expedientes
es determinante diferenciar con precision los documentos originales
-constituidos en medios de prueba- y las copias, realizadas unicamente
con finalidad de consulta. Y esta necesidad se hace mas patente en el
caso de trabajar con documentos y expedientes electrénicos.

En este sentido, para documentar una actividad y garantizar su efectividad
es imprescindible:

- Que se mantenga intacta la estructura del documento, especialmente
el formato y las relaciones entre los elementos que la integran;

- El contexto en que fue creado (tramite, fecha, hora y personas/ofici-
nas implicadas);

- Garantizar la existencia de un vinculo entre los documentos que se
mantienen separados por razones operativas 0 de procedimiento,
pero que forman un Unico expediente o0 agrupacion documental.

En todos los casos, los procedimientos y las préacticas de gestion docu-
mental deben producir documentos que presenten las siguientes caracte-
risticas: autenticidad, fiabilidad, integridad y

usabilidad/disponibilidad.

GESTION DOCUMENTAL

Usabilidad/
Disponibilidad

21



RAMON ALBERCH FUGUERAS

e Autenticidad: debe poder demostrar que:
- es aquello que manifiesta ser
- ha sido creado o enviado por la persona que manifiesta haberlo
hecho.
- se ha creado o enviado en el momento en que se manifiesta haber-
lo hecho.

e Fiabilidad: su contenido debe ser una representacion completa y preci-
sa de los tramites, las actividades o los hechos de los cuales da
testimonio.

¢ Integridad: el documento debe estar completo e inalterado, impidiendo
su manipulacion (alteracion o adicién de informaciones)

e Usabilidad/disponibilidad: debe poder ser localizado, recuperado,
presentado e interpretado en el periodo de tiempo que se haya
prescrito.

3.2. Actores Implicados

En sintonia con la organizacion funcional del Ministerio y las disposiciones
de las normas ISO de gestion documental, para otorgar impulso al MGD
debe darse un esfuerzo concurrente por parte de distintos actores implica-
dos en su concepcion, desarrollo, mantenimiento y revision, que presenta-
mos en el cuadro adjunto.

Debe impulsar la Politica y el MGD y
garantizar su sostenibilidad mediante
la asignacion de los recursos humanos

La Alta Direccion y econémicos adecuados, en este
caso, el Despacho del Ministro y la
Direccion Administrativa

En tanto que es responsable del

La Direccién de Tecnologias de la |modelo tecnologico.
Informacién y la Comunicacion

22



POLITICA

El 6rgano rector de la politica
archivistica

La Direccion Juridica

Los responsables de las areas
organizacionales

Los responsables de formacion

El personal de cualquier nivel
implicado en las tareas de gestion
de documentos

El Departamento de Archivo, como
ente responsable de las politicas
encaminadas a planificar, implementar
y administrar un MGD.

Debe garantizar la formalidad legal de
los procesos y procedimientos.

En especial la Direccion de Planifica-
cion y Organizacion ya que deben
modelar los circuitos administrativos e
impulsar la reingenieria de procesos.

Deben garantizar la difusién de la
informacién necesaria para entender y
aplicar las directrices del MGD vy el
conocimiento preciso de los instrumen-
tos que lo desarrollan.

Deben aplicar el modelo a implantar en
las acciones y tramites cotidianos y, en

especial, mantener documentos
precisos y completos de sus activida-
des, con la obligacion de rendir
cuentas de su quehacer.

23



4. MARCO LEGAL

4.1. Normativa Internacional

El mundo de la normalizacion encuentra su referencia a nivel internacional
en la Organizacion Internacional de Normalizacion (ISO) con sede en
Ginebra (Suiza). Genera una abundante y diversa normatividad en base al
trabajo de sus comités y subcomités, uno de los cuales -el TC46/SC 11-
esta dedicado exclusivamente a la Gestion de Documentos. Hay que
sefialar que las normas se redactan con un amplio consenso internacional,
tienen autoridad reconocida y son de pago.

En este apartado planteamos una presentacion estructurada y un breve
analisis de aquellos blogues de normas que tienen relacion con la gestion
de documentos y que pueden aportar valor a la politica y al modelo de
gestion de documentos. Entendemos que a lo largo del desarrollo de todo
proyecto se debera recurrir a esta normatividad para resolver cuestiones
especificas de caracter metodolégico. En la definicion de cada uno de los
procesos e instrumentos utilizaremos profusamente las aportaciones mas
sustanciales de cada uno de los bloques de normas.

En este sentido la directriz seguida ha sido no solo enfatizar las normas
“estructurales” sobre gestion documental (especialmente las familias de
normas ISO 15489, 30300 y 16175), sino también aquel conjunto de
normas especificas (metadatos, preservacion, procesos, digitalizacion y
migracion, seguridad y gestion de riesgos, evidencias electronicas, forma-
to papel y soportes electrénicos, calidad y auditoria y certificacion ) dado
que constituyen una aportacion imprescindible para construir un sistema
integrado de gestion de documentos.

A tal fin, presentamos la siguiente estructura:
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MARCO LEGAL

Digitalizacion y Migracion

Procesos

Transicion y transformacion digital

La visualizacion de esta estructura evidencia que existe una normatividad
internacional que pretende homologar y consolidar las buenas practicas
con vocacion de universalidad, internacionalizar las soluciones en la
medida que se trabaja con estandares y estimular y uniformizar la imple-
mentacion de sistemas y modelos de gestidon de documentos y de la inves-
tigacion en un marco crecientemente interdisciplinar. En este sentido, el
conjunto de normas -en este caso hemos seleccionado sesenta y una-
debe permitir responder de manera normalizada y pertinente a los desa-
fios que plantea el tratamiento de los documentos y expedientes genera-
dos por la organizacion.
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1. Gestién de documentos

Norma I1SO Denominacion




MARCO LEGAL

Las normas especificas de gestion de documentos se formulan en el
marco de las organizaciones, en cualquier tipo de formato o soporte.
Sefalar la estrecha vinculacién y complementariedad entre las sucesivas
actualizaciones de la ISO 15489, de caracter operativo, y la familia de
normas 30300, de caracter mas estratégico. Merece especial atencion la
ISO 15489:2016 dado que define el concepto de politica y sistema de
gestion documental y caracteriza los procesos e instrumentos del ciclo de
vida.

Enfatizar también el notable interés de la ISO TR-21946:2018. Information
and documentation. Appraisal for managing records, -adaptada a la
lengua espanola en el afio 2021- destinada a sefialar los requisitos nece-
sarios para la valoracién de los documentos y expedientes.

Finalmente, la familia de normas 30300 definen los principios y las politicas
de un SGD y la mediciéon de su conformidad mediante procesos de audito-
ria y certificacion (ISO 30301-Anexos Ay C).

2 .Metadatos y datos abiertos

27
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La familia de normas de Metadatos (datos que describen el contexto, el
contenido y la estructura de los documentos, asi como su gestion a lo largo
del ciclo de vida) sirven para facilitar la creacion, registro, clasificacion,
acceso, conservacion y disposicion de los documentos; a su vez, la
inclusion de metadatos permite asegurar la autenticidad, la fiabilidad, la
disponibilidad y la integridad, y hacen posible la gestion y la comprension
de los objetos de informacion. Conllevan una serie de beneficios relaciona-
dos con la proteccién, la accesibilidad, la comprension, el valor de prueba
y de evidencia, la recuperacion y la interoperabilidad.

En cuanto a los datos abiertos, es un sector de reciente normativizacion,
impulsada por las iniciativas de Smart Cities de algunas ciudades
europeas y norteamericanas. Su objetivo es establecer mecanismos de
transparencia en el acceso universal a los datos permitidos por la ley.
Conlleva una notable mejora de la interoperabilidad y facilita la reutiliza-
cién de estos datos, como también permite evaluar la madurez de los
proyectos de datos abiertos de las ciudades inteligentes a través de
indicadores relacionados con la sostenibilidad, calidad, eficiencia y efica-
cia del proyecto. Son normas que deben leerse en clave de complementa-
riedad con la legislacion de proteccion de datos.

3. Preservacion

Norma ISO Denominacion
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La preservacion de los expedientes electronicos deviene una tarea de
suma urgencia, de manera que existen un numero creciente de normas
ISO que acompafian el proceso de garantizar la perdurabilidad de la
informacion a largo plazo. De entre esta numerosa normatividad hay que
destacar especialmente la norma ISO 14721 (OAIS) en la medida que
constituye el referente conceptual en la formulacién de repositorios segu-
ros de documentos electréonicos. Estos repositorios se conforman en base
al disefio de un protocolo normalizado de transferencia, la adopcion de
unos formatos para preservar los documentos y sus metadatos, garantizar
la migracion, la creacion de una plataforma tecnolégica para custodiar
documentos electrénicos a largo plazo y asegurar su mantenimiento,
garantizando a su vez su disponibilidad, preservacion y evidencia.

Finalmente la ISO 16363 contiene una serie de requerimientos que deben
permitir auditar y certificar la confiabilidad de un repositorio digital seguro
y la norma 17068 detalla los servicios de custodia autorizada de un Repo-
sitorio de Tercero de Confianza y la prestacion de servicios a los clientes.
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4. Digitalizacion y migracion

Por lo que se refiere a la ISO 13008, relativa a los procesos de migracion y
conversion de documentos electrénicos especifica las cuestiones relativas
a la planificacion, los requisitos y los procedimientos para la conversion/
migracion de documentos electronicos, enfatizando que su finalidad es
preservar la autenticidad, fiabilidad, integridad y disponibilidad de cada
documento. A su vez la norma ISO 13028 establece directrices para la
creacion y mantenimiento de documentos digitalizados obtenidos de
documentos en soporte papel, emite un modelo de buenas practicas en el
proceso de digitalizacion para garantizar la veracidad y la fiabilidad, asf
como para el acceso a los documentos digitalizados.

5. Procesos

Ofrece orientaciones sobre el analisis de los procesos de trabajo desde el
punto de vista de la creacion, incorporaciéon y control de documentos
mediante el analisis funcional (la descomposicién de funciones en proce-
sos) y el andlisis secuencial (el estudio del flujo de operaciones).
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Se centra en la formalizacion y mejora de los procesos de trabajo ya
existentes, mas que en la optimizacion de los flujos de trabajo o la implan-
tacion de herramientas de workflow.

6. Seguridad y gestion de riesgos
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Tecnologias de la informacion. Gober-
nanza del marco de riesgo de la
30121:2016 investigacion digital.

Sistemas de gestion Anti-Soborno.
Requisitos con orientacién para su uso
37001:2016

Por lo que se refiere a la seguridad la norma 17779: 2005 establece pautas
y principios generales para iniciar, mantener y mejorar la seguridad de la
informacion. Presenta una guia de buenas practicas: politica de seguri-
dad; organizacion de la seguridad; seguridad de los recursos humanos;
seguridad fisica y ambiental; seguridad de las comunicaciones y de las
operaciones; control de acceso; conformidad legal. Esta norma pionera ha
sido rapidamente actualizada mediante la consecutiva generacion de la
familia de normas 27000, de las cuales enumeramos las mas significativas.

En cuanto a la gestion de riesgos la norma 18128 distingue entre riesgos
de los sistemas de gestion documental y riesgos de los procesos docu-
mentales. Por lo que se refiere a los riesgos relacionados con los SGD
incide en cinco areas especificas: disefio de los sistemas, mantenimiento,
sostenibilidad, continuidad, interoperabilidad y seguridad. Por lo que se
refiere a los procesos documentales analiza los riesgos referidos al disefio
de los documentos, la creacion de documentos y la implementacion de
sistemas de gestion de documentos, los metadatos, el uso de los docu-
mentos y los SGD, asi como el mantenimiento de la usabilidad y la disposi-
cion.

Finalmente, por lo que se refiere a la gestion Antisoborno, la norma 37001
pretende apoyar a las empresas para que combatan el soborno y promue-
van una cultura empresarial fundada en principios éticos. En este sentido
propone una serie de medidas para que las empresas puedan implemen-
tar posteriormente una serie de controles que favorezcan la prevencion,
deteccion y tratamiento del riesgo de soborno. Es una norma certificable
por parte de una tercera parte independiente.
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7. Evidencia y firma electrénica

Esta familia de normas define evidencia como cualquier dato o informacion
que pueda ser utilizada para determinar o demostrar la veracidad o que
prueba un hecho una vez realizado y evidencia electronica como aquella
informacién en forma electréonica de cualquier naturaleza, identificable y
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susceptible de ser tratada de manera diferenciada, y generada, tratada,
gestionada y/o almacenada de manera que se asegure su confiabilidad,
completitud y valor probatorio. Estas normas, especialmente la 27037,
pretenden dar respuesta a un vacio legal por lo que se refiere a garantizar
el valor evidencial de tipologias y entornos como sistemas de circuito
cerrado de TV, dispositivos moéviles, ordenadores y dispositivos conecta-
dos a la red, medios de almacenamiento y dispositivos periféricos.

En cuanto a las normas sobre firma electrénica la 14533-1 define un
sistema de firma avanzada para la preservacion a largo plazo de las firmas
electronicas, denominada CadES (CMS Advanced Electronic Signatures).
De esta manera se pretende superar el plazo de tres o cuatro afios para el
resellado que sefialan algunas legislaciones nacionales. Por su parte la
norma 14533-2 de firma electrénica avanzada se basa en formatos XML,
denominada XadES. En realidad, es un lenguaje pensado para "conversar
entre maquinas” con la finalidad de priorizar el intercambio de informacién
entre sistemas automatizados.

8. Formato papel y soportes electronicos
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Este bloque de normas manifiesta su preocupacioén por la permanencia y
accesibilidad de la informacién contenida en documentos en papel y en
soportes electrénicos. Por lo que se refiere al papel prescribe su fuerza
minima de resistencia al desgarramiento, la cantidad minima de sustan-
cias que neutralizan la accion del &acido, la cantidad maxima de productos
oxidables, asi como el PH maximo y minimo. En cuanto a la destruccion de
documentos definida en la norma 15713:2010 regula los medios y procedi-
mientos que se deberian utilizar en los procesos de destruccion (tipologias
de materiales, almacenamiento, vehiculos, método, acceso, niveles de
triturado...).

Por lo que se refiere a los soportes electrénicos incide en las condiciones
de conservacion (temperatura, humedad) de las cintas y bandas magnéti-
cas, CD y discos 6pticos. Cabe situar un mayor énfasis en la procesabili-
dad de los sistemas y la obsolescencia tecnoldgica.

9. Calidad
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La norma ISO 9001 es la méas implementada a nivel mundial en las organi-
zaciones; también se ha aplicado en los archivos al devenir un instrumento
de mejora y constituye un valor afiadido para certificarse en ISO 30301.

10. Auditoria y certificacion

La norma 17021 determina los requerimientos adecuados para realizar un
plan y un programa de auditoria (combinada, de primera y segunda parte)
y la certificaciéon de sistemas de gestion. Aporta anexos normativos con la
relacion de los conocimientos y habilidades, métodos de evaluacion,
competencias y comportamientos personales. Por su parte, la norma
19011 concreta el plan, la gestion del programa (los recursos y procedi-
mientos, su implementacion, registro, seguimiento y revision) y los
criterios aplicables a un sistema de gestion. Tiene valor referencial en el
caso que se quiera planificar y ejecutar una auditoria en SGD.
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11. Transicién y transformacion digital

11.1. Inteligencia artificial

Norma ISO Denominacion

11.2. Ciberseguridad
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11.3. Blockchain

Norma ISO Denominacion

11.4. Cloud

Norma ISO Denominacion
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El impulso de la denominada transicién y transformacion digital ha impac-
tado sobre las organizaciones y ha actuado como un termémetro de su
“salud” informacional. Asimismo, ha intensificado un cambio de paradig-
ma relacional y en la prestacion de los servicios, de manera que ha estimu-
lado la reivindicacion ciudadana de una menor “presencialidad”.

A su vez, ha generado la aparicion de los denominados escenarios
hibridos caracterizados por la utilizaciéon integrada de distintos soportes
documentales (papel y digital) y el reto de hacer compatible la interaccion
entre distintas herramientas y soluciones tecnoldgicas a lo largo de todo el
ciclo de vida de los documentos. En este contexto, las tecnologias han
actuado como punta de lanza y han impuesto determinadas soluciones,
fundamentalmente arquitecturas hibridas y soluciones integradas.

La velocidad e intensidad de este cambio ha propiciado que el colectivo
profesional de archiveros-gestores de documentos se haya visto impelido
a trabajar en un doble frente:

e de una parte dar respuesta a esta transicion “convivencial” en el
trabajo cotidiano;

e de otra repensar la profesién y reformular algunos de sus conceptos
y principios.

Y todo esto en un escenario de interaccion con la inteligencia artificial, la

ciberseguridad, la economia del dato, el blockchain, las soluciones tipo
cloud y otras tecnologias habilitadoras digitales.

4.2. El Consejo Internacional de Archivos

ISAD (G). Descripcion de fondos y

1999 documentos de archivo.

2004 ISAAR-CPF. Registros de autoridad
para productores de documentos

2008 ISDF-Descripcion de fondos
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4.3. La Legislacion Dominicana

Dado que el proyecto piloto se ha realizado en el Ministerio de Relaciones
Exteriores de la Republica Dominicana, hemos compilado su legislacion
nacional basica en la medida que constituye un complemento ineludible y
puede servir de referencia para otros paises de Iberoamérica. En el caso
dominicano existe un notable desarrollo en cuanto a la normatividad y
estandares relacionados con el gobierno electronico. En la base legislativa
encontramos la Ley General de Archivos n°® 481-08-2009, cuya aplicacion
compete a todas las administraciones publicas.

En cuanto a la legislacion mas orientada a la aplicacion de las TIC, debe-
mos resefiar que la Oficina Presidencial de Tecnologias de la Informacion
y la Comunicacién (OPTIC) presenté en el Marco normativo de TIC y
gobierno electrénico en Republica Dominicana, 2013-2020 (2015) un
amplio abanico de leyes, decretos, certificaciones y estandares.
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Asimismo, OPTIC han elaborado una serie de estandares, del tipo siguien-
te:

Estandares para la creacion y administracion de portales web

También sefialar la importancia de otros componentes del sistema, como
el modelo de Seguridad, el Portal de Datos Abiertos, el Data Center del
Estado o el Repositorio de software.

Con todo, se trata de normas que afectan de manera periférica la teméatica
de los sistemas de gestion de documentos electronicos; en este sentido,
se debe remarcar la ausencia de normativa especifica orientada a la
gestion de documentos y archivos en un entorno electrénico.
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5. EL SISTEMA DE ARCHIVOS

En principio sefialar que toda organizacién cuenta con los elementos
conformadores de un sistema de archivos (también denominado sistema
archivistico). Otra cosa es que no se haya preocupado de identificar de
manera precisa sus componentes o bien que lo tenga definido a un nivel
muy basico. En todos los casos, se debe formular y aplicar un sistema en
tanto que elemento fundamental que permita visualizar la compleja estruc-
tura de una organizacion.

A nivel conceptual, un sistema de archivos se configura mediante cinco
elementos: un érgano rector y, si es el caso, consejos asesores o0 consulti-
vOos, una red de archivos, unos servicios, unos recursos y un marco legal.
En el caso del Ministerio de Relaciones Exteriores, se pueden atribuir sin
dificultad las responsabilidades y medios para formalizar este sistema a
partir de una serie de elementos ya preexistentes.

e Organo rector: La direccién del Departamento de Archivo con el
acompafiamiento de la Direccion Administrativa.

e Una red de archivos: aunque esté sin consolidar normativamente, es
evidente que el Ministerio cuenta con tres niveles de archivo: archivos
de gestidn, archivo central y archivo histérico. A su vez, existe una red
de archivos en las legaciones consulares y en las embajadas alrede-
dor del mundo.

e Servicios: por lo general se prestan servicios de uso, consulta, présta-
mo, digitalizacion y difusion de documentos.

e Recursos: debe contar con un equipo de profesionales en archivistica

y de apoyo administrativo y con los recursos econdmicos y de infraes-
tructura prestados por el propio Ministerio.
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e Marco legal: cuenta con un notable respaldo normativo, no solo en
base a la legislacion nacional, sino especialmente a nivel de directri-
ces internacionales (directrices ICA y normas 1SO).

Cabe convenir, pues, que el Ministerio de Relaciones Exteriores cuenta de
manera basica con un sistema de archivos, elemento basico en la cadena
de formalizacion de un MGD, si bien serfa aconsejable su institucionaliza-
cion, en el caso de la Republica Dominicana, en sintonia con la Ley Gene-
ral de Archivos n° 481-08 y con la resolucion n° 01-2022 que crea el Siste-
ma Institucional de Archivos. Ademas, este sistema va de la mano con otro
elemento crucial: las fases del ciclo de vida de los documentos. En el caso
del Ministerio se percibe la existencia de un ciclo de vida fundado en las
tres fases clasicas en el momento actual y la prevision de una transicion
secuencial en un futuro préximo a un modelo de ciclo de vida centrado en
el denominado Records Continuum en la medida que se implemente
efectivamente un MGDE.
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6. EL CICLO DE VIDA'Y SUS FASES

La gestion de los documentos y los expedientes se articula a través de lo
que denominamos el ciclo de vida en tanto que es un proceso continuo
que se inicia en la creacion y/o captura de un documento hasta su disposi-
cion final (conservacion permanente o eliminacion). En este ciclo de vida
los documentos y expedientes pasan por diferentes fases (activa o de
tramitacion, semiactiva o de vigencia e histérica).

Al definir las fases de los documentos queremos enfatizar su ineludible
insercion en el concepto de ciclo de vida de los documentos en la medida
que nos estamos refiriendo a un proceso continuo en que las “fases” solo
significan una convencion que permite distinguir los diferentes estadios
por los que pasan los documentos y los expedientes y que, en ningun
caso, deben atribuirse necesariamente a “espacios fisicos” para cada una
de estas fases. En el modelo tradicional de tratamiento de documentos en
soporte papel, cada fase se corresponde de manera ineludible a un espa-
cio de archivo fisico, sea de gestion, central o intermedio o bien en su
tramo final, un archivo general o histérico. Esta concepcion debe cambiar-
se al tratarse de un modelo de gestion que incorpora de manera continua
y creciente alos documentos electrénicos y que en un proceso acumulati-
vo a corto y medio plazo permite relativizar la importancia de los espacios
fisicos al depositar los documentos y expedientes en los servidores de la
organizacion y en un repositorio seguro de confianza de preservacion de
documentos a largo plazo.

En esta transicion hacia un modelo de gestion del documento electrénico
es evidente que el tratamiento de los documentos y expedientes debe
asociarse a un ciclo continuo, en el cual las funciones del Departamento
de Archivo empiezan en el momento de captarse o generarse los docu-
mentos en la fase inicial. Sin embargo, sigue siendo util el concepto de
fases para entender el momento en que se encuentra un documento vy el
tipo de politicas que le son aplicables.
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Fase Activa > Fase Semiactiva > Fase Histérica

Archivo Central Archivo Histérico

Areas de Gestion

Expediente cerrado

Expediente abierto Expediente cerrado

Expediente cerrado

Aplicacion de las TRD:
Transferencia a Archivo
Histérico o eliminacion

Conservacion
permanente
(preservacion digital)

Transferencia a
Archivo Central

Figura 1. Ciclo de vida documental 1

Fase activa: también llamada fase de tramitacién (Archivo de Gestion),
abarca desde el momento de la creacion, incorporacion o captura del
documento/ expediente al sistema de gestiéon documental, hasta su
aprobacion formal (cierre del expediente). A nivel tecnolégico, esto implica
trabajar normalmente con aplicaciones pensadas especialmente para la
definicion, ejecucion y control de los tramites en las oficinas.

Fase semiactiva: también denominada fase de vigencia (Archivo Central),
es aquella durante la cual el expediente, ya cerrado, es necesario todavia
para la gestion administrativa y como referencia legal, evidencia y testimo-
nio de los actos de la organizacién mediante consultas de caracter retros-
pectivo.

Fase historica: también llamada de conservacion permanente (Archivo
Histdrico), en la cual se procede a una conservacion y uso de los docu-
mentos de caracter informativo y con un valor relevante para la investiga-
cion, que se convierten en patrimonio documental del Ministerio.

Como ya hemos sefialado, la especificidad de cada una de las fases y las
diferencias en su uso no exime de la necesidad de impulsar un tratamiento
estandarizado de los documentos y expedientes a lo largo de todo el ciclo
de vida. Precisamente con este objetivo se definird en su momento el
modelo de gestion de documentos electronicos del Ministerio de Relacio-
nes Exteriores.
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MODELO PROPUESTO PARA LA GESTION DEL CICLO DE VIDA

A continuacion, se establecen los pilares fundamentales para el modelo de
gestion de documentos del Ministerio. En este punto nos centraremos solo
en |os criterios organizativos y de gestion con una vocacion de perdurabili-
dad, mas alla de su implementacion mediante herramientas concretas.

La arquitectura tecnologica, de la cual nos ocuparemos posteriormente de
manera sintética, se debera establecer de modo que permita dar cumpli-
miento a estos criterios. Para su establecimiento hemos seguido las
recomendaciones desarrolladas por la consultora Agtic Consulting
(https://agtic.com/es/) , de manera que los criterios a aplicar en cada fase
seréan los siguientes.

Fase activa

Los documentos y expedientes se incorporan al Sistema de Gestion de
Documentos (SGD) en esta fase, durante la cual son utilizados para
plasmar las actuaciones y dar soporte a las decisiones que componen un
procedimiento administrativo. La incorporacion de documentos se produ-
ce mediante la captura y el registro.

La gestion de documentos durante esta fase se caracterizaré por:

- La direccion, departamento o division responsable del trémite (unidad
productora) es también responsable del expediente y la documentacion
que lo compone. Esto no obsta que las competencias para determinar
las politicas y modelos/normas de gestion documental sea competencia
del Departamento de Archivo o Comité a quien se asigne esta tarea.

- La decision sobre la eliminacion de documentos corresponde a la Comi-
sion de Evaluacion Institucional del Ministerio, en colaboracion con la
unidad responsable.

- El acceso a la documentacion se define en base a la necesidad de
poder tramitar de manera agil y efectiva el procedimiento asociado.

- El expediente debe componerse de manera progresiva, a medida que
se afiadan documentos a él. La incorporacion de un documento implica
los procesos de captura, registro, clasificacion y descripcion. En este
proceso es critico garantizar que los mecanismos de captura permitan
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una clasificacion y descripcién precisa y pertinente, automatizada al
maximo, para evitar la sobrecarga de las personas responsables de la
documentacién y para evitar posibles errores en la incorporacion de la
informacion de descripcion.

Los documentos que se incorporan al SGD: el servicio que debera trami-
tarlos seréa quien deba completar su descripcién en el sistema, es decir:

- Incorporar los datos descriptivos de la unidad documental, de acuerdo
con el modelo de descripcién o esquema de metadatos basico.
Identificar la tipologia documental, de acuerdo con el catélogo de tipolo-
gias.

- Determinar la ubicacién del documento en el Cuadro de Clasificacion.
Asignacion de roles y permisos, de manera implicita a través de la
clasificacion del documento.

Cualquier documento del Ministerio de Relaciones Exteriores debera
pertenecer a un expediente desde su creacion, y los documentos que se
reciban a través del registro de entrada deben ser asignados a un expe-
diente tan pronto como se tenga ocasion de analizar su contenido.

Los documentos que se incorporen a un expediente deben recibir una
numeracion secuencial a medida que se van incorporando, que sera
proporcionada de manera automatica por el gestor documental corporati-
vo, y que tiene como finalidad garantizar la integridad del conjunto, asi
como preparar el futuro foliado del expediente en el momento del cierre
del mismo.

Fase semiactiva

Finalizado el procedimiento, y aprobado por el érgano competente, es
fundamental asegurar la integridad, accesibilidad, usabilidad y perdurabi-
lidad de la informacién incorporada. En esta fase, el tratamiento de los
documentos y los expedientes es competencia del Departamento de
Archivo, siempre y cuando le hayan sido transferidos los documentos.

Sus responsabilidades se centran en los siguientes procesos:
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1. Formalizacion de la transferencia: se debe definir un procedimiento de
Transferencia Documental, en el que se concretan las responsabilida-
desy los pasos a seguir a la hora de realizar el proceso de transferencia
de documentos al archivo. Para la transferencia de expedientes electro-
nicos, se definird un procedimiento similar al papel y se hara también el
cambio de responsabilidades. En funcion de la arquitectura tecnolégica
se debera realizar o no un cambio de repositorio documental.

La realizacion de la transferencia comporta un cambio en los permisos
de acceso, asi como el cambio en la responsabilidad sobre los docu-
mentos, que pasa a ser del Departamento de Archivo.

2. Control de formatos (catélogo de formatos de archivo): los documentos
electrénicos que componen el expediente deberan responder a forma-
tos aptos para el archivo a largo plazo, de acuerdo con las directrices
establecidas por el Departamento de Archivo y la Direccion de Tecnolo-
gia de la Informacién y la Comunicacion.

3. Modelo de conservacion:

3.1 En el caso de la documentacion papel que no haya sido transferi-
da, el Departamento de Archivo verificara la aplicacion de las
Tablas de Retencién Documental por parte del personal de las
unidades productoras, y supervisara la aplicacion de las TRD en
las oficinas productoras cuando correspondan eliminar sin una
transferencia formal.

3.2 En el caso de la documentacion electrénica, la transferencia sera
obligatoria, puesto que el sistema de gestion debera transferir los
expedientes electrénicos a la fase semiactiva una vez finalice la
gestion del expediente por parte del area tramitadora.

3.3 En aquella documentaciéon que ya le haya sido transferida, el
Departamento de Archivo ejecutard la eliminacion aplicando las
TRD, segun hayan sido previamente aprobadas por el Comité
correspondiente.
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4. Modelo de seguridad y acceso: durante esta fase los expedientes
pueden ser consultados directamente por las unidades productoras
que hayan participado en su elaboracion. Aunque se haya producido la
transferencia de las responsabilidades de gestion, los sistemas de
gestion electronica de documentos permiten facilitar este acceso a
estos grupos de usuarios sin necesidad de formalizar el procedimiento
de préstamo o consulta. Otros interesados tan sélo podran tener acceso
previa autorizacion por parte del Departamento de Archivo.

5. No maodificabilidad: los expedientes en fase semiactiva no pueden ser
modificados, excepto en casos excepcionales y siempre bajo la super-
vision y aprobacion del Departamento de Archivo y el asesoramiento de
la Direccion Juridica, quienes deberan autorizar la reapertura del expe-
diente tan solo a efectos de afiadir documentos y siempre conservando
el indice del expediente inicial junto con el nuevo indice, mas reciente,
que incorporara como documento del expediente el indice inicial. De
esta manera, la modificacion del expediente se hace en colaboracion
entre el &rea productora y el Departamento de Archivo, segun lo requie-
ra el proceso. No obstante, en la medida de lo posible se promocionaréa
el uso de expedientes relacionados para evitar la reapertura de expe-
dientes.

Fase histoérica

Los expedientes entraran en esta fase transcurridos los plazos que se
establezcan en las Tablas de Retencion Documental. En esta fase el objeti-
VO se centra en la conservacion del valor de los documentos como testimo-
nio informativo e histérico de la actividad del Ministerio y como patrimonio
documental. Es por ello por lo que se aplicaran las siguientes medidas:

1. Completar la descripcién del expediente con la informacion pertinen-
te de carécter archivistico, en caso de que sea necesario y asi lo
establezca el Departamento de Archivo.

2. Aplicacion de las politicas de conservacion, tanto en soporte papel

como en soporte electrénico (conservacion preventiva y preservacion
digital).
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3. Respecto a los documentos en soporte papel, se debe plantear la
aplicacion de actuaciones de digitalizacion, en funcion de la impor-
tancia y frecuencia de consulta de dichos documentos.

4. Los documentos electrénicos de conservacion permanente deberan
ubicarse en la Plataforma de custodia y preservacion de expedientes
electrénicos, un repositorio digital seguro de confianza orientado a la
preservacion a largo plazo.

Los documentos que hace parte del archivo histérico deben ser de carac-
ter publico. Para esa parte, segun se defina, se procurara informar los
metadatos estandares, asi como desarrollar lenguajes y esquemas que
permitan la integracion, interoperabilidad, busqueda, acceso y recupera-
cion de esa documentacion, por medio de redes de bibliotecas, archivos,
o buscadores de internet.
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7. EL SISTEMA Y EL MODELO DE GESTION DE
DOCUMENTOS

Finalmente, en perfecta congruencia con la politica y el sistema de archi-
vos, se debe desarrollar el instrumento mas decisivo que es el Sistema de
Gestion de Documentos, el cual se puede definir como un “conjunto de
operaciones integradas en la produccion administrativa, basadas en el
analisis, la tramitacion y los valores de los documentos, asi como las técni-
cas que permiten la planificacion, el control, el uso, la eliminacién o la
conservacion y la transferencia de los documentos a un archivo”

Este SGD debe presentar las siguientes caracteristicas:

incorporar, organizar, proteger y

a) Fiabilidad: tornar accesibles los documentos

b) Integridad: medidas de control y seguridad

debe gestionarse en sintonia con los
c) Conformidad: requisitos de la organizacion vy el
marco normativo

debe actuar sobre todos los

d) Exhaustividad:
documentos

con politicas bien documentadas,
e) Enfoque sistematico: responsabilidades asignadas y
metodologia adecuada

Este sistema se refleja a nivel operativo en un Modelo de Gestién de Docu-
mentos-MGD, entendido como el marco de referencia y herramienta
practica encaminada a la implementacion efectiva de la politica de gestion
documental mediante la adecuada articulaciéon de un conjunto de proce-
S0s e instrumentos que deben asegurar una gestion documental eficiente
y segura a lo largo del ciclo de vida de los documentos, es decir, desde el
momento de su incorporacion o ingreso en las dependencias administrati-
vas del Ministerio hasta su destino final al Departamento de Archivo.
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La aplicacion de estos instrumentos debe garantizar un tratamiento norma-
lizado y secuencial de los documentos y expedientes, de manera que
todas las decisiones aplicadas en cuanto a gestion de documentos se
adapten a un modelo comun de referencia.

Todo y presentar este ciclo de procesos e instrumentos de manera conse-
cutiva, es evidente que algunos de ellos puedan producirse en el mismo
momento o bien variar en su orden en funcién de una accién o actividad
especifica. A nivel conceptual, sefialar que la norma ISO 15489:2016
precisa la definicién y alcance de ambos términos. En este sentido debe-
mos tomar en cuenta que los procesos e instrumentos deben complemen-
tarse con otros instrumentos y protocolos de cariz méas tecnolégico cuando
el objetivo es la implementacion de un modelo de gestion de documentos
electronicos. Y reiterar que la clave del éxito radica en una integracion
armonica de estos procesos, instrumentos y protocolos.

Los procesos Los instrumentos
La captura y la incorporacion La digitalizacion segura
El registro La firma electronica
La clasificacion y la ordenacion El cuadro de clasificacion

Las transferencias, trazabilidad y El catalogo de tipologias
cadena de custodia documentales

El acceso El modelo de roles y permisos
La consulta y el préstamo La impresion segura

La disposicion El modelo de valoracion documental
El catédlogo de documentos
esenciales

La conservacion y la preservacion El catalogo de formatos
Seguridad y riesgos
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En el proceso de creacion, tramite y cierre de un expediente éste debe ser
gestionado a dos niveles diferentes. De una parte, se deben aplicar los
nueve procesos que presentamos en la medida que devienen de uso
obligado, y de otra los once instrumentos, que se deberéan utilizar en deter-
minados contextos y situaciones como herramientas de apoyo. En este
sentido concretar que de los once instrumentos de referencia hay cuatro
que se deben utilizar de manera periédica ya que aportan criterios en las
funciones de asignar cédigos de clasificacion (Cuadro de Clasificacion
Documental), sefialar los periodos de retencién y disposicién para cada
serie y subserie documental de acuerdo con las TRD, prescribir el uso de
los metadatos necesarios mediante la aplicacion del Esquema de Metada-
tos y la definicion del tipo de formato electrénico a utilizar (Catalogo de
formatos).

7.1. Los Procesos

7.1.1. Captura/ incorporacion

Conlleva la incorporacién y/o captura de los documentos al sistema.
Puede ser manual, automatica o mediante digitalizaciéon segura. La captu-
ra comporta un proceso de registro asociado, de cambio de espacio
l6gico y de asignacion de permisos. La norma ISO 15489-1, en su aparta-
do 9.3, en relacion con la captura de documentos (ya sean en soporte
papel o electrénico) sefiala que su finalidad es asegurar el establecimiento
de una relacion efectiva entre el documento, su productor y el contexto de
produccion, de manera que sitUe el documento en el sistema de gestion y
permita asociarlo a otros documentos.

En este proceso es critico garantizar que los mecanismos de captura
permitan una clasificacion y descripcion precisa y pertinente, automatiza-
da al maximo, para evitar la sobrecarga de las personas responsables de
la documentacion y para evitar posibles errores en la incorporacion de la
informacion de descripcion. Los documentos que se incorporan al Modelo
de Gestion Documental-MGD de fuentes externas se ponen a disposicion
del servicio o area que debera tramitarlos, que seré quien deba completar
su descripcion en el sistema, es decir:
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- Incorporar los datos descriptivos de la unidad documental, de acuerdo
con el modelo de descripcion o esquema de metadatos basico.

- Identificar la tipologia documental, de acuerdo con el catélogo de
tipologias.

- Determinar la ubicacién del documento en el Cuadro de Clasificacion.

~

\

7.1.2. Registro

Acto por el que se adjudica a un documento/expediente un identificador
Unico en el momento de su entrada en el sistema. El registro o radicacion
del documento/expediente debe generar una breve descripcion a nivel de
entidad documental (identificador Unico, fecha y hora, titulo o descripcion,
y 6rgano). Tiene el objetivo de dejar plena constancia de la incorporacion
de un documento en el MGD mediante la insercion de una informacion
descriptiva breve sobre el documento, y asignarle un identificador Unico,
que deberia ser secuencial y acumulativo.

El registro es inalterable y debe contar, como minimo, con los metadatos
siguientes:

1. Un identificador unico asignado por el sistema.

2. La fecha y hora del registro.

3. Un titulo y una breve descripcion.

4. El autor (persona o entidad), el remitente o el destinatario.
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Los documentos que se incorporen a un expediente deben recibir una
numeracion secuencial a medida que se van incorporando, que sera
proporcionada de manera automatica por el gestor documental corporati-
vo, Y que tiene como finalidad garantizar la integridad del conjunto asi
como preparar el futuro foliado del expediente en el momento del cierre de
este.

=

7.1.3. Clasificacion

La norma ISO 15489 de gestidon documental define la clasificacion como
“la identificacion y estructuracion sistemadtica de las actividades de las
organizaciones o de los documentos generados por éstas en categorias,
de acuerdo con convenciones, métodos y normas de procedimiento,
I6gicamente estructurados y representados en un cuadro de clasifica-
cion”. Actualmente, existe absoluta unanimidad en la comunidad interna-
cional que el cuadro de clasificacion (CdC) se configura como una herra-
mienta imprescindible para la recuperacion y control de los documentos y
expedientes, en cualquier tipo de soporte y asimismo se convierte en un
instrumento basico para la organizacion de los documentos en cuanto que
permite tener una visiéon general y sistematica de la producciéon generada
y recibida por una organizaciéon. Es obvio que para poder codificar
adecuadamente una serie documental en el inicio del proceso de tramite,
debe contarse con un cuadro de clasificaciéon en tanto que instrumento
general, estructurado y exhaustivo.
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En este sentido, el Departamento de Archivo es el responsable de elaborar
un cuadro basado en una estructura jerarquica y légica que refleje las
actividades y funciones de las distintas unidades administrativas del Minis-
terio y que se concreta en la consolidacion de un conjunto de niveles
codificados referidos a fondo, seccion, agrupaciéon de series, series,
subseries, expedientes y unidades documentales.

» Norma de referencia:
-Consejo Internacional de Archivos. ISDF. Norma Internacional para
la descripcion de funciones.

o))
—
)

N

7.1.4. Descripcion

Hasta fechas muy recientes, la descripcion de los documentos a nivel
internacional se basaba en una aplicacion estricta de los principios y la
estructura derivada de las normas ISAD-(G) e ISAAR-CPF promovida por
el Consejo Internacional de Archivos-CIA como impulso a un movimiento
de normalizacién a nivel internacional. En paralelo, desde la archivistica
anglosajonay desde el propio CIA, se han generado otros instrumentos de
descripcion, de manera que en la actualidad los modelos mas utilizados
se fundamentan en las siguientes normas:

1. La ISAD-G. Consejo Internacional de Archivos

2. La ISAAR-CPF. Consejo Internacional de Archivos

3. La EAD. Norma desarrollada en EEUU.

4. ICA-Atom. Consejo Internacional de Archivos.

5. RiC. Record in Context. Consejo Internacional de Archivos.
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Estos modelos responden a la voluntad de proceder a una normalizacion
internacional de los métodos de descripcion, facilitando asf el intercambio
de informacion, la recuperacion y la posibilidad de promover proyectos de
carécter internacional. En este contexto la tendencia internacional se
concreta actualmente en la utilizacion de un modelo basado en dos instru-
mentos que trabajan en grado de complementariedad; de una parte las
aludidas normas ISAD-(G) y la ISAAR (CPF) y de otra el modelo de meta-
datos desarrollado en las tres normas ISO 23081.

La asuncion de la utilidad y eficiencia de contar con un método de descrip-
cién como instrumento ineludible de un MGD tomé un fuerte empuje desde
la aparicion en los afios 2006, 2009 y 2011 de la familia de normas ISO
23081 (1, 2y 3) posteriormente actualizadas, dedicadas a los procesos de
gestion de documentos y, mas concretamente, en los metadatos para la
gestion de documentos en su vertiente de principios, aspectos conceptua-
les y de implementacion, y del método de evaluacion.

Especial atencién al modelo RiC (Records in Context) dirigido a integrar en
una Unica herramienta los cuatro elementos de clasificacion y descripcion
impulsados en los ultimos afios desde el CIA.

» Normas de referencia:

-Consejo Internacional de Archivos. ISAD (G). Descripcion de fondos
y documentos de archivo. 2000

-Consejo Internacional de Archivos. ISAAR/CPF. Registros de autori-
dad para productores de documentos. 2004

-Consejo Internacional de Archivos. RiC (Records in Context). 2020
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7.1.5. Transferencia, trazabilidad y cadena de custodia

En principio, el Ministerio, bajo la supervision y ejecucion del Departamen-
to de Archivo, deberé llevar a cabo las transferencias primarias para las
fases del ciclo de vida de los documentos ya descritas anteriormente. No
se contempla la posibilidad que el Ministerio tenga que ejecutar la clasica
operativa de transferencia ordinaria de sus documentos a otras organiza-
ciones, excepto en el caso que a futuro se decidiera que su fondo de
caracter histérico pasara al Archivo General de la Nacion.

En el supuesto de que ambos repositorios (el dedicado a los documentos
en fase de trémite y vigencia, y el dedicado a la fase “histérica”) estén bajo
el control del Ministerio, la transferencia debe basarse en el modelo OAIS
(Open Archival Information System) dado que es el modelo de referencia
ineludible a nivel internacional (Norma ISO 14721:2005) y que se concreta
en la aplicacion de los denominados paquetes de transferencia:

e Paquete de transferencia de informacion (SIP, Submission Information
Package)

e Paquete de transferencia de archivo (AIP, Archival Information Packa-
ge)

e Paquete de transferencia de difusion (DIP, Dissemination Information
Package)

Vinculado a las transferencias primarias y secundarias encontramos que
los conceptos de trazabilidad y cadena de custodia estan indisolublemen-
te relacionados. Asi el concepto de trazabilidad se vincula usualmente al
documento o expediente electronico, en la medida que las acciones de
una entidad sobre un documento pueden ser imputadas exclusivamente a
esta entidad y se puede identificar y reconstruir adecuadamente las accio-
nes que se han hecho sobre el documento, desde su creaciéon y todas sus
modificaciones.

A su vez, el concepto de cadena de custodia se refiere a la necesidad de
probar que los documentos/expedientes han sido organizados, conserva-
dos y transferidos -si es el caso- en un contexto de seguridad y confiabili-
dad, es decir, que no han sido alterados, manipulados o descontextualiza-
dos durante el proceso de transferencia del 6rgano que los creé hasta la
institucion que tiene la responsabilidad de garantizar su conservacion
permanente.
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Y una de las herramientas utilizadas para garantizar el mantenimiento y
reconstruccion, si cabe, de la cadena de custodia se basa en:

- Garantizar la procedencia de los documentos

- Asegurar la correcta transmision de su titularidad desde el érgano o
institucion que los produjo hasta la institucion Ultima destinataria de
estos documentos

- Mantener la trazabilidad, es decir, que los movimientos de los docu-
mentos en el interior de la institucion y del propio archivo quedan
reflejados mediante un sistema de registro o0 metadatos que docu-
mentan los desplazamientos y/o transferencias

- Evidenciar la seguridad, o sea, que en el caso de documentos digita-
lizados su contenido se corresponde exactamente con los originales
conservados

En cualquier caso, tanto en el supuesto que el Ministerio reciba documen-
tos de una instancia externa como cuando lleva a cabo una transferencia
interna debera tomarse en consideracion esta “Cadena de custodia”, es
decir, la constatacion documentada de la sucesion de personas u oficinas
que han tenido bajo su custodia un conjunto de documentos desde su
creacion. Asegurar que ha existido una cadena de custodia ininterrumpida
es de vital importancia cuando se planteen conflictos de caracter juridico
ante tribunales nacionales o internacionales.

En casos de duda o controversia, se puede recurrir al peritaje de un exper-
to para asegurar el caracter de auténtico, integro y fiable de un documento
0 expediente tal como se ha estado llevando a cabo, por ejemplo, por
parte del Archivo Histérico de la Policia Nacional de Guatemala. Asegurar
la conformidad de esta cadena de custodia es esencial en una institucion
tan relevante como el Ministerio de Relaciones Exteriores.
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7.1.6. Acceso

El instrumento fundamental para la gestion del acceso es el cuadro de
clasificacion de acceso y seguridad, que identifica los derechos de
acceso y el régimen de restricciones aplicables a los documentos. El
modelo de gestion documental a nivel internacional establece los princi-
pios basicos sobre los derechos, las condiciones o las restricciones de
acceso tanto para los usuarios internos como para los externos, en la
medida en que hay documentos a los que, por razones de seguridad o
privacidad, se puede limitar de manera razonada y con carécter temporal
el acceso. En este sentido, propugnan la formulacién de un modelo espe-
cifico de roles y permisos que debera articularse con la normatividad
internacional y con la legislacion dominicana.

El Consejo Internacional de Archivos ha elaborado un conjunto de Princi-
pios de acceso que consta de diez directrices generales y de una Guia
Técnica ambas muy centradas en la realidad de las instituciones archivisti-
cas y el papel de sus profesionales y que constituye un documento de
referencia obligada.

» Normas de referencia:

-Consejo Internacional de Archivos. Comité de buenas practicas y
normas. Grupo de trabajo sobre acceso: Principios de Acceso a los
Archivos. Documento aprobado por la Asamblea General el 24 de
agosto de 2012.

-Consejo Internacional de Archivos. Guia técnica para la gestion de
archivos de uso restringido. 2014.
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7.1.7. Consulta y préstamo

El derecho de uso y consulta implica el control de acceso y permisos,
control de versiones y mecanismos de seguridad. La consulta de docu-
mentos sirve de apoyo a la labor del Ministerio —informacion documentada,
gestion administrativa- y también a las investigaciones académicas. En la
consideracion de la consulta se debe incluir también el préstamo de
unidades documentales al interior del Ministerio y también con sus emba-
jadas y consulados. Es de vital importancia establecer directrices y norma-
tiva en esta materia para evitar cualquier posible pérdida o extravio de
documentacion.

Pese a que es necesaria una apuesta firme por el uso de aplicativos
informaticos, el modelo de gestiéon documental no puede ignorar que
existiran personas y entidades que se relacionaran con el Ministerio que
probablemente no dispongan de las herramientas necesarias para utilizar
de manera eficaz los documentos electronicos.

En este contexto se debe prever la necesidad de poder entregar a ciuda-
danos, clientes, proveedores, etc. copias en papel de los documentos
originales generados electronicamente (born digital) que les afecten, y

que dichas copias en papel permitan una relacion eficaz con terceros y
con valor de evidencia.

()),
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7.1.8. Disposicion

Constituye la culminacion y materializaciéon practica de todo el proceso de
valoracion, de manera que se procede a la destruccion de los documentos
o bien su transferencia a un archivo para su conservacion permanente de
acuerdo con las prescripciones contenidas en las Tablas de Retencion
Documental-TRD, también denominados calendario de conservacion o
catélogo de disposicion documental, entre otras acepciones.

Se define como “un instrumento que sefiala los plazos de conservacion de
los documentos, mediante la relacion de las series documentales, sepa-
rando las que se deben conservar de aquellas que serdn sometidas a
procesos de seleccion y eliminacion”. En general, contienen la siguiente
informacién: nombre de la serie; érgano o unidad productora; plazo de
transferencia; plazos de eliminacién o conservacion.

La secuencia de creacion de la Tabla de Retencion Documental es la
siguiente: la Comisién de Valoracion, mediante la aplicacion de determina-
dos criterios y valores previamente establecidos, emite un dictameny crea
una norma que se refleja en la TRD. Esta se aplica mediante un acta (de
conservacion o eliminacion) y se consolida mediante la aprobacién del
organismo pertinente. A medida que se avanza en la creacion de las TRD
es recomendable proceder a su difusion a las dependencias del Ministerio
mediante circulares o por la Intranet corporativa.

A
“RARPAR EEEE
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7.1.9. Conservacion y preservacion a largo plazo

En este caso el reto del Ministerio es doble; de una parte garantizar la
conservacion adecuada de los documentos generados en soporte papel.
De otra, planificar un modelo de preservacion de documentos electrénicos
a largo plazo y, en consecuencia, definir la estrategia a seguir en este
sentido, proponiendo requisitos tecnolégicos concretos y acciones proac-
tivas de preservacion. En todo caso, cabe tener en cuenta que la correcta
aplicacion de los criterios de clasificacion, descripcion y metadatos, asf
como el uso de formatos estandares seran elementos fundamentales para
permitir la aplicacion de los criterios de preservacion en los estadios
posteriores.

A nivel general, cabe tomar en cuenta tres consideraciones: en primer
lugar es necesario evidenciar la profunda influencia del marco legal de la
firma electrénica en los planes de preservacion en tanto que constituye un
elemento ineludible en la definicién de las funcionalidades de un reposito-
rio seguro para la preservacion a largo plazo de expedientes electronicos.
En segundo lugar debe tomarse en cuenta la sostenibilidad econémica del
sistema de almacenaje de documentos electrénicos a medio y largo plazo.
En este sentido reiterar que la tendencia comun a otorgar a los soportes
digitales la virtud de reducir el volumen de los documentos y de la informa-
cion es, en realidad un espejismo, y la mayoria de las veces una préctica
insostenible econdmicamente. En este sentido, proyectos como ERPANET
o LIFE, reafirman la certeza que no deberia acometerse ningun plan de
preservacion sin un analisis exhaustivo de los costes derivados de su
implantacion y, muy especialmente, su mantenimiento.

Y en tercer lugar una breve reflexion en torno de las estrategias de preser-
vacion: la continua evolucion tecnoldgica caracteriza la obsolescencia del
hardware y software, de manera que es necesario formular acciones plani-
ficadas para preservar la informacién que los expertos sintetizan en tres
opciones: la conservacion de la tecnologia original, la emulacion y la
migracion periédica. Dado que la conservacion de la tecnologia original
deviene impracticable por su complejidad y coste (obligarfa a la creacion
de verdaderos museos cibernéticos), y la emulacién es muy costosa al
tener que recrear las funcionalidades de la tecnologia original, es en la
migracion periédica donde cabe situar el punto de atencion.
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En todo caso, el modelo de preservacion digital debe contemplar el desa-
rrollo de los siguientes aspectos:

-Definicién de la estrategia de preservacion (migracion)
-Control de formatos

-Seleccion de formatos

-Conservacion de las Bases de Datos.

En el marco del Ministerio este proceso debe contar, a nivel orientativo,
con el concurso del Departamento de Archivo, la Direccion de Tecnologias
de la Informacion y la Comunicacion y la Direcciéon Juridica.

» Normas ISO de referencia:

-ISO 14721:2005. Sistema de transferencia de datos e informacion
especiales. Sistema Abierto de Informacion de Archivo (OAIS).
Modelo de referencia.

-ISO/TR 17068:2013. Informacion y documentacion. Repositorio de
tercero de confianza para documentos electrénicos.

-ISO 16363:2012. Space data and information transfer systems. Audit
and Certification of trustworthy digital repositories.
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7.2. Los Instrumentos

7.2.1. Digitalizacion segura

El Modelo de Gestidon de Documentos debe contemplar soluciones para la
convivencia entre documentos en papel y documentos electrénicos. Sin
embargo, el mecanismo mas eficaz que se debe tener en cuenta es el de
digitalizar los documentos, ya sea como simples imagenes para facilitar su
acceso, 0 como copias con un valor adicional de seguridad mediante la
aplicacion de un procedimiento de digitalizacion controlado.

Se deberian formalizar los dos procedimientos de digitalizacion ineludi-
bles; de una parte la digitalizacion “simple”, en la cual el objetivo es Unica-
mente disponer de una copia electronica del documento en papel, a
efectos de consulta. Por otra la digitalizacién que denominamos “segura”
(también denominada certificada o calificada) y que se apoya en una
serie de criterios de seguridad para garantizar la equivalencia entre el
documento original y su imagen, con un mayor valor probatorio.

Se trata, pues, de un proceso regulado de captura de informacién de un
material en soporte no digital, que incorpora una serie de medidas de
seguridad y legalidad que garantizan que el documento electrénico resul-
tante corresponde al material original capturado, lo cual podria permitir
eventualmente la eliminacion de los originales en papel, en funcion del
andlisis de riesgos que se haya realizado.

Por tanto, los principales objetivos perseguidos a la hora de seleccionar un
método de digitalizacion seguro seran:

e Asegurar un valor probatorio pleno del documento digitalizado sobre
los hechos o actos que documente, equivalente al documento
original.

e Garantizar la fiabilidad del documento digitalizado como evidencia
electrénica de la actividad o proceso correspondiente.

e Avalar la autenticidad del documento digitalizado mediante las medi-
das de seguridad correspondientes.

e Garantizar la conservacion del documento imagen resultante, y su
disponibilidad y accesibilidad mediante una correcta clasificacion y
descripcion.
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» Norma de referencia:

-UNE-ISO TR 13028:2011. Informacion y documentacion. Directrices
para la implementacion de la digitalizacion de documentos.

7.2.2. Firma electronica

En la estrategia de implantacion del documento y expediente electrénico
es necesario el uso de certificados digitales y la implantacion de la firma
electrénica para la generacion de documentos electrénicos auténticos asi
como el foliado de éstos. En consecuencia, conviene desarrollar una
politica de firma electrénica que garantice su correcto uso. La elaboracion
de esta politica requiere de un analisis detallado de los diferentes escena-
rios o casos de uso de firma electrénica que se pueden dar en la gestion
del Ministerio. Esta politica deberia definir, como minimo:

— qué tipo de actuaciones cubre el caso de uso.

- qué formatos de documento electrénico deben generarse en este
caso.

- qué certificados electrénicos pueden ser utilizados en este caso.

- qué herramientas se pueden utilizar para generar firmas en este caso.

- qué formato de firma electrénica debe utilizarse y qué informacion
adicional se le debe incorporar.

- qué significa la firma, es decir, que responsabilidades asume el
firmante en relacion con el documento.
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Otro aspecto importante del protocolo de firma electréonica son los certifi-
cados digitales y su uso. Interesa que se concreten los certificados digita-
les que el Ministerio puede admitir por parte de terceras personas, asi
como los que podran utilizar los servidores publicos. Ademas, de estos
Ultimos certificados se especificara su ciclo de vida. También concretar
qué institucién/empresa de certificacion se acuerda concertar (oficiales o
privadas).

En el marco del Ministerio este proceso debe contar, a nivel orientativo,
con el concurso del Departamento de Archivo, la Direccion Administrativa,
la Direccion Juridica y la Direccion de Tecnologias de la Informacion y la
Comunicacion.

» Normas de referencia:

-ISO 14533-1: 2012. Firma electrénica avanzada CMS (CadES)
-ISO 14533-2: 2014. Firma electronica avanzada XML (XadES)

J

7.2.3. Cuadro de clasificacion

En la actualidad existe la tendencia a elaborar cuadros de caracter organi-
co -fundados en el organigrama de la institucién- o bien de caracter
funcional, es decir, que su estructura no toma como elemento definidor los
6rganos que generan los documentos -dado que cualquier alteracion en el
organigrama y, en consecuencia, en la estructura organica podria obligar
a frecuentes cambios en su composiciéon y estructuracion- sino que
adopta como referente basico las funciones que tiene cada organismo.
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Para la construccion del Cuadro de Clasificacion nos remitimos a la Norma
Internacional para la Descripciéon de Funciones (ISDF) que se basa en el
principio que el analisis de las funciones de las instituciones debe conver-
tirse en la base para muchas de las actividades de la gestion de documen-
tos. Cabe sefialar que la correcta identificacion de las funciones y su desa-
rrollo, y su relacion con la produccion documental deviene el elemento
esencial para la construccion de un cuadro de clasificacion sdlido y
permanente. En este contexto se entiende como funcién “cualquier objeti-
vo de alto nivel, responsabilidad o tarea asignada a una institucion por la
legislacion, politica o mandato. Las funciones pueden dividirse en conjun-
tos de operaciones coordinadas como subfunciones, procesos, activida-
des, tareas o acciones”.

Hay que enfatizar que la correcta identificacion de las funciones y su desa-
rrollo, y su relacion con la produccion documental en una estructura
jerarquica y légica que refleje las actividades y funciones de las distintas
unidades administrativas debe concretarse en la consolidacion de un
conjunto de niveles codificados referidos a fondo, seccion, serie, subserie,
expediente y unidad documental simple en la medida que constituyen el
armazoén basico del cuadro de clasificacion.

e ——

Serie

7.2.4. Esquema de metadatos

La rapida emergencia e intensa utilizacion de los esquemas o modelos de
metadatos (entendidos como datos que describen el contexto, el conteni-
do vy la estructura de los documentos, asi como su gestion a lo largo del
ciclo de vida) se justifican por el hecho que, tal como hemos sefialado en
el epigrafe 4.1.2:
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- Facilitan la creacion, registro, clasificacion, acceso, conservacion y
disposicion de los documentos.

- Lainclusion de metadatos permite asegurar la autenticidad, la fiabili-
dad, la disponibilidad y la integridad, y hacen posible la gestiéon y la
comprension de los objetos de informacion.

- Conllevan una serie de beneficios relacionados con la proteccion, la
accesibilidad, la comprension, el valor de prueba y de evidencia, la
recuperacion y la interoperabilidad.

Y, fundamentalmente, deben:

- Proveer vinculos logicos entre los documentos y el contexto de su
creacion, y mantenerlos de una forma estructurada, fidedigna vy
comprensible.

- Mantener la identificacion del entorno tecnoldgico en el cual los docu-
mentos fueron creados y deben ser mantenidos para reproducir
documentos auténticos mientras sea necesario.

- Dar apoyo a una migracion eficiente y exitosa de los documentos
desde un entorno o plataforma tecnoldgica a otra, o cualquier otra
estrategia de preservacion.

En el marco del Ministerio este proceso debe contar, a nivel orientativo,
con el concurso del Departamento de Archivo y la Direccién de Tecnolo-
gfas de la Informacion y la Comunicacion. Se debera elaborar un vocabu-
lario comun reflejado en la adopciéon de un modelo que se puede estructu-
rar en base a tres tipos de objetos (documentos, expedientes y firmas),
cada uno de los cuales cuentan con un grupo de metadatos minimos que
deben adecuarse a la realidad y a los recursos humanos, econémicos y
tecnoldgicos del Ministerio.

» Normas de referencia:
-ISO 23081-1: 2018. Informacion y documentacién. Procesos de
gestion de documentos. Metadatos de gestion documental. Parte 1:
principios.
-ISO 23081-2: 2021. Informacion y documentacion. Procesos de

gestion de documentos. Metadatos para la gestion de documentos.
Parte 2: elementos de implementacion y conceptuales.
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-ISO 23081-3: 2012. Information and documentation. Managing meta-
data for records. Part 3: self-assessment method.

7.2.5. Catélogo de tipologias documentales

Se entiende la tipologia documental como una expresion tipificada de
unidades documentales con unas caracteristicas estructurales, en gene-
ral, homogéneas, de actuaciones unicas o secuenciales, normalmente
reguladas por una norma de procedimiento, derivadas del ejercicio de una
misma funcién y realizadas por un determinado érgano, unidad o persona
con competencia para ello. Estas tipologias vienen determinadas en las
normas de procesos y procedimiento administrativo, en tanto que piezas
fundamentales de los expedientes.

La definicién de un catalogo de tipologias documentales es una tarea
ineludible en la medida que posibilita dos acciones muy relevantes:

- De una parte permite consolidar unas definiciones univocas que
permiten identificar con claridad las distintas tipologias que confor-
man los expedientes del Ministerio.

- Por otra, constituyen un elemento clave en la regularizacion de las
tipologias que conforman un determinado expediente, de manera
que aporta un gran valor en las tareas de construcciéon de los expe-
dientes electronicos, la utilizacion de las tipologias como metadatos y
la identificacion automatica de qué tipo de documentos integran los
expedientes de una determinada serie documental.
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Asi, las actas, los certificados, informes, instancias, alegaciones, autos,
etc. son una parte de las cerca de cien tipologias que pueden identificarse
en el marco de los procesos y procedimientos administrativos.

En el marco del Ministerio la elaboracion de este Catalogo debe contar con
la participacion de los Departamento de Archivos y las direcciones de
Planificacion y Desarrollo y Tecnologias de la Informacién y Comunicacion.

7.2.6. El modelo de roles y permisos

Para permitir la flexibilidad en la gestiéon del acceso al Sistema y garantizar
que cada usuario dispone de acceso a aquella informacién que requiere
para el desempefio de sus funciones, éste se llevara a cabo mediante un
modelo de seguridad documental basado en roles.

El "rol" debe entenderse como un perfil de usuario, no como un cargo o un
puesto de trabajo. Las personas con el mismo "rol" compartiran responsa-
bilidades y permisos funcionales.

Cada uno de estos roles tiene asociado un conjunto de acciones a poder
llevar a cabo sobre las series documentales y, evidentemente, sobre los
expedientes electronicos y sus respectivos documentos electrénicos.
Existen dos tipos de roles segun su ambito de aplicacion, ya sea a nivel de
serie documental o sobre todo el sistema (rol de sistema que aplica por
igual a todas las series documentales):

¢ Roles de sistema: Consulta publica, Administrador del Archivo, Admi-
nistrador Tecnolégico

e Roles aplicados a serie: Equipo de tramitacion, Consulta restringida,
Aplicacion.

Estos roles deben concretarse tanto para la fase de tramitacion, como
para la de vigencia y archivo, de manera que queden bien definidas las
funciones y permisos de los productores de los documentos en su fase
inicial y de los administradores en las dos siguientes fases del ciclo de
vida.
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7.2.7. Impresion segura

Como se ha apuntado al referirse al uso y préstamos de los documentos,
la implementacion de un MGD propiciara el incremento de expedientes
digitales de los cuales, en un momento determinado, pueda ser necesario
generar una copia impresa con todos los atributos de autenticidad y
evidencia.

Para ello, se debe generar un protocolo que estipule los expedientes
sujetos a impresién segura, la potestad de generar un Cédigo Seguro de
Verificacion-CSV, caracterizar el proceso de impresion segura, fijar la
limitacién de la validez temporal de documentos impresos de forma
segura, determinar un procedimiento de validacion de la impresion
segura, sefialar la caducidad de la opcién de comprobacion y, finalmente,
asegurar la custodia y la preservacion de impresiones seguras.

Para evitar la sobrecarga de los sistemas de verificacion a medida que se
extienda el uso del documento electronico en el Ministerio, se propone
hacer una distincion entre los siguientes casos de uso de la impresion
segura de documentos electronicos:

Documentos destinados exclusivamente a la comunicacién con terceros.
Determinados documentos se emiten con la finalidad exclusiva de servir al
interesado para acreditar ante terceros algun dato de su relacién con el
Ministerio o para comunicarle o notificarle la manera como le afectan las
actuaciones del mismo.

Copias de otro tipo de documentos, distinguiéndose los siguientes dos
casos:
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- Obtenidas a través de un entorno de tramitacion telematica. Los docu-
mentos que no estén incluidos en la clasificacion anterior se emitiran
en soporte electronico, para su incorporacion a los entornos electréni-
cos, sin incluir un Coédigo Seguro de Verificacion. Sin embargo, los
interesados, a través del acceso a los documentos que puedan tener
mediante estos canales, pueden requerir de la emision de una copia
en papel del documento.

- Obtenidas a través de los servicios presenciales de atencion a las
personas o entidades concernidas. Existe la posibilidad de que el
usuario que necesita la copia del documento no acceda a los
sistemas de relacion telematica sino que se dirija a las oficinas admi-
nistrativas.

En cualquiera de los casos que se acaban de exponer, el documento o
copia auténtica con posibilidad de ser verificado a partir de un Cédigo
Seguro de Verificacion-CSV sera incorporado a los sistemas de verifica-
cion.

En el marco del Ministerio este proceso debe contar, a nivel orientativo,
con el concurso del Departamento de Archivo, la Direccion de Tecnologias
de la Informacion y la Comunicacion y la Direccion Juridica.

o
=0
\ S5

7.2.8. Modelo de valoracion

Se entiende por valoracion la funcién béasica destinada a clarificar el valor
de los documentos segun sus usos administrativos, fiscales, juridico-lega-
les (primarios), tanto presentes como futuros, asi como sus valores
testimoniales, informativos e histéricos (secundarios). Si bien hasta el
momento la mayoria de procesos de valoracion se han fundado en la teorfa
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taxonémica de T. Schellenberg, en la actualidad es necesario tomar en
consideracion los criterios derivados de la teoria de la valoracién funcional
(macrovaloracién) que plantea una evaluacion mas amplia y estructurada.

Veamos brevemente ambas opciones:

a. El modelo taxondmico, inspirado en las teorfas de T. R. Schellenberg
y que se basa en los criterios y valores enunciados anteriormente. Ha
sido el método predominante a partir de la segunda mitad del siglo
XXy ha propiciado una reduccion considerable de la produccion
administrativa contemporanea. Actualmente sigue siendo el método
predominante en la archivistica europea, iberoamericana y parte de
la anglosajona. Aporta el valor de tener un cardcter sisteméatico y de
facil aplicacion practica.

b. El modelo de la valoracion funcional o macrovaloracion. Su génesis
y desarrollo bebe de las fuentes de la archivistica norteamericana,
canadiense y australiana. Existen algunas experiencias practicas,
centradas en instituciones de gobiernos “nacionales”. La macrovalo-
racion entiende que el método de valoracion clésico tiene el inconve-
niente de perder la vision general de la institucion y que su sistemati-
ca de seleccion queda compartimentada y no permite una lectura
conjunta de series que tienen una funcién comun. Sus criterios de
conservacion otorgan un notable valor a la ubicacion del organismo
en la estructura, el contexto funcional y de produccion, su valor en el
momento de su generacion y las estipulaciones legales, entre otros.

El Departamento de Archivo debe generar una propuesta que integre la
macrovaloracion funcional y la microvaloracion cléasica para responder a
las exigencias de una documentacion producida en diversos soportes y
con un incremento exponencial. En todo caso, es ineludible para intensifi-
car y mejorar la valoracion de los documentos que se generan la creacion
de un Comité Técnico de Valoracion, de caracter interdisciplinar (juristas,
archivistas, expertos en organizacion y planeacion, control y auditoria,
historiadores, entre otros) con la finalidad de someter a evaluacién todos
los documentos conservados por el Ministerio.

» Norma de referencia:
-ISO 21946: 2021. Informacion y Documentacién. Identificacion y

valoracion para gestionar los documentos.
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7.2.9. Catélogo de documentos esenciales

Las primeras noticias sobre los documentos vitales/esenciales deben
situarse en los Estados Unidos en los afios 50 del siglo XX en el marco de
la denominada “guerra fria” con la URSS. Los sucesivos presidentes
americanos ante los peligros que enfrentaba el pais decidieron incluir en
sus planes preventivos la conservacion de aquellos documentos cuya
ausencia o destruccion podia afectar el normal funcionamiento del gobier-
no de las ciudades y estados ante un desastre -especialmente un ataque
nuclear- y que podia conllevar la desaparicion de todos los activos de
informaciéon de la administraciéon. Su interés radica en el hecho de que
contienen informacion transcendental y que su pérdida o desaparicion
provocaria una merma significativa de los derechos y obligaciones de la
organizacion, y muy especialmente a la comunidad o colectivo al cual
sirve.

Si bien el concepto nace en los EUA como “vital records”, en la Guia del
NARA publicada en el afio 2018, se apunta a que se ha cambiado la deno-
minacion por “Essential records” aduciendo el hecho que este cambio
pretende evitar la confusion con los documentos de los registros de
nacimientos, defunciones, matrimonios, etc, propios de los registros
civiles.

Ahora, pues, cuando hablan de "vital records" se refieren a esos materiales
genealdgicos y, en consecuencia, el término “esencial” es el que
recomiendan utilizar para describir la documentacion necesaria en actua-
ciones operativas de emergencia y recuperacion ante desastres. Por eso,
esta ultima edicién usa el término "essential', que se ha impuesto en
medios académicos y profesionales. En todo caso, este cambio de deno-
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minacion no impide que algunos documentos puedan ser a la vez tanto
vitales como esenciales, obviamente.

Estos documentos esenciales son imprescindibles para la continuidad de
una organizaciéon en casos de desastres, emergencias, prevencion de
riesgos y con el objetivo de dotar de continuidad y permitir recuperar su
normal funcionamiento. En consecuencia son aquellos que devienen
imprescindibles para retomar la actividad de una organizacion en caso de
producirse un desastre (natural, humano) o una situacién de emergencia.
Su proteccién y preservacion es crucial para asegurar la continuidad de
funcionamiento, de manera que es ineludible identificarlos y establecer
planes de recuperacion inmediata.

En el caso del Ministerio, en atencién a la gran relevancia de su funcion,
urge acometer a corto plazo la tarea de elaborar este catédlogo que podria
ser responsabilidad del citado Comité Técnico de Valoraciéon de Docu-
mentos. A su vez, este proceso debe contar, a nivel orientativo, con el
concurso del Departamento de Archivo, la Direccion Administrativa, el
Departamento de Seguridad y la Divisién de Planta Fisica.

» Norma de referencia

- NTC 5722: 2012. Continuidad de negocio. Sistemas de gestion de
continuidad de negocio. Requisitos

- Essential Records Guide. Washington, DC: National Archives-NARA,
2018.

-La norma australiana Records management: Australian standard
AS4390 -1996 | Standards Australia.

Documentos Esenciales
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7.2.10. Catalogo de formatos y el modelo de interoperabilidad

En el marco del establecimiento, implementacién y mantenimiento de un
MGD vy en la consiguiente normalizacion de las herramientas informaticas,
es necesario proceder a la sistematizacion de los formatos utilizados en
los distintos aplicativos. En este sentido, se propone adoptar una lista de
formatos aceptados/normalizados en base a los estandares internaciona-
les y las convenciones normativas comunmente aceptadas. Remarcar que
la ineludible tarea de normalizar los formatos -y reducir su multiplicidad,
usualmente derivada de la falta de una politica armonizada- permite una
notable eficiencia en los procesos futuros de conversion y migracion,
generando mayor seguridad y un evidente ahorro de costes.

Es necesario proceder a la sistematizacion de los formatos utilizados en
los distintos aplicativos del Ministerio. Para elaborar este catalogo de
formatos se puede utilizar el identificador asociado al formato segun la
clasificacion del registro técnico de formatos denominado PRONOM que
mantienen los Archivos Nacionales de Inglaterra (The National Archives) y
que se ha convertido en un modelo de referencia. Esta misma institucion
ha desarrollado una herramienta denominada DROID que analiza e identi-
fica automaticamente los formatos de los ficheros. En todo caso, debera
prescribirse el listado de formatos admitidos sean textuales, gréficos,
sonido o video.

Vinculado a este catalogo de formatos y al esquema de metadatos, el
Ministerio deberia desarrollar un modelo de interoperabilidad con la
finalidad de facilitar el intercambio de informacién entre sus mismas
dependencias y las organizaciones y dependencias de las administracio-
nes publicas con las que debe relacionarse forzosamente para recabar
documentos e informacién. Una norma técnica de interoperabilidad
tiende, en un sentido general, a facilitar el intercambio de informacion
entre administraciones publicas y para facilitar la consulta ciudadana.
Comporta un esfuerzo de normalizaciéon pero aporta notables ahorros en
costes y en eficiencia y eficacia. Para ello deben establecerse los compo-
nentes del documento electrénico que se deben interrelacionar:

- Estructura: la estructura a aplicar para el intercambio es: fichero de
contenido, bloque de metadatos y firmas.
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- Formato: prescribir el tipo de formatos a utilizar en sintonia con los
criterios establecidos anteriormente.

- Metadatos: definicion de los metadatos minimos. Sefialar a nivel
orientativo que en la Norma Técnica de Interoperabilidad-NTI espa-
fola se aconsejan 12 metadatos.

- Firma electrénica (cualificada/reconocida y avanzada): basada en
certificados y sistemas de codigo seguro de verificacion (CSV).

En este sentido es necesario remarcar que la formulacién de un modelo de
interoperabilidad supera ampliamente las competencias del Ministerio y
que en el caso dominicano es una iniciativa que debe elevarse a instan-
cias superiores de gobierno electrénico-OPTIC. Pero, en todo caso, la
regulacion del esquema de metadatos y la fijacion de un catdlogo de
formatos redundaria en una mayor facilidad de intercambio de informacion
y datos en el seno del propio Ministerio.

En el marco del Ministerio este proceso debe contar, a nivel orientativo,
con el concurso del Departamento de Archivo, la Direccion Juridica v,
especialmente, la Direccién de Tecnologias de la Informacion y la Comuni-
cacion.

» Normas de referencia:
-ISO 19005-1: 2008. Gestion de documentos. Formato de fichero de
documento electronico para la conservacion a largo plazo. Parte 1:

uso del PDF 1.4 (PDF/A-1).

-ISO 13008: 2021. Informacion y documentacion. Proceso de migra-
cion y conversion de documentos electronicos.

CATALOGO
ESTRUCTURA

FORMATO
METADATOS “

FIRMA ELECTRONICA

78



EL SISTEMA Y EL MODELO DE GESTION DE DOCUMENTOS

7.2.11. Seguridad y riesgos

El Ministerio ya dispone de una politica de seguridad tecnolégica, si bien
serfa deseable que pueda disponer de una politica de seguridad de la
informacion y de procedimientos relacionados que abarque todos los
ambitos de la seguridad de la informacion, del tipo siguiente:

Organizacion de la Seguridad de la informacion.
- Seguridad légica
- Seguridad fisica
- Explotacion, mantenimiento y control de cambios de:
- Software
- Hardware
- Bases de datos
- Desarrollo y mantenimiento de aplicaciones
- Gestion de telecomunicaciones y seguridad perimetral
- Operacion de los sistemas de informacion (copias de respaldo y
recuperacion, gestion de incidencias y control de procesos informati-
cos)
- Gestion de servicios externalizados
- Continuidad de operaciones
- Cumplimiento normativo.

La seguridad de la informacioén aplicada a la gestion documental implica
especialmente asegurar la nocién de autenticidad, integridad, confiden-
cialidad, disponibilidad y trazabilidad. Y para garantizar la seguridad es
necesario también proceder de manera sistematica a identificar los
riesgos a controlar en la formulaciéon e implementaciéon de un MGD. El
objetivo de la identificacion del riesgo es detectar lo que puede suceder o
bien qué situaciones pueden darse que puedan afectar a la capacidad de
los documentos, expedientes y procesos para satisfacer las necesidades
del Ministerio.

A nivel de normatividad especifica sobre riesgos se sefiala la necesidad
de analizar los factores externos e internos, si bien es necesario centrarse
en identificar las amenazas especificas relacionadas con la definicion,
implementacion, despliegue y aplicacion de un MGD, yendo mas all4 de
las clasicas amenazas referidas a desastres naturales (incendio, inunda-
cién, sismos, etc.) que competen mas a la politica general de riesgos del
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Ministerio y del gobierno de la Nacion. Asi, deben analizarse los riesgos, la
probabilidad de ocurrencia, el nivel de impacto, la evaluacién de riesgos,
su tratamiento y las medidas de mitigacion.
» Normas de referencia:
-ISO/IEC 27002: 2009. Tecnologia de la informacion. Técnicas de
seguridad. Cédigo de buenas practicas para la gestion de la seguri-
dad de la informacion.
-ISO 31010: 2010. Gestion del riesgo. Principios y directrices.

-ISO/TR 18128:2014. Informacién y documentacion. Apreciacion del
riesgo en procesos y sistemas de gestion documental.




8. LA INFRAESTRUCTURA TECNOLOGICA

Ademas de los instrumentos archivisticos y de los modelos/normas de
gestion documental, el Ministerio se ha ido dotando de un conjunto de
herramientas informaticas para la gestién de su informacién. En la previsi-
ble transicién a un modelo de gestién de documentos electronicos debera
dotarse de un conjunto de herramientas tecnoldgicas que permitan
cumplir el Modelo de Gestién Documental.

Tal como sefiala la consultora internacional Agtic Consulting sera necesa-
rio dotarse, entre otras, de las siguientes herramientas:

e Gestor Documental. Plataforma en la que se almacenan y gestionan
los documentos y expedientes electrénicos estableciendo los requisi-
tos de acceso segun los criterios establecidos. Esta permitiria tener
identificados todos los documentos indistintamente donde estén
alojados.

e Herramienta de tramitacion basada en flujos o Workflow. Plataforma
que permite el disefio y operacién de procedimientos de forma
automatizada o semiautomatizada, en base a expedientes y docu-
mentos electrénicos. Se puede contemplar también la existencia de
herramientas de BPM que tengan capacidad de gestionar expedien-
tes electrénicos, pero estos deberan guardarse siempre en el Gestor
Documental.

e Plataforma de custodia y preservacion de expedientes electronicos.
Con el objetivo de garantizar a largo plazo la validez y el acceso al
documento y expediente electrénico es necesario disponer de herra-
mientas de custodia que den cobertura a las necesidades requeridas
para una adecuada preservacion. Esta plataforma no tiene como
objeto facilitar el intercambio de documentos, sino garantizar su
integridad, interoperabilidad y autenticidad a largo plazo.
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e Secuenciador de expedientes. Herramienta utilizada para centralizar
el registro de expedientes permitiendo dar, de forma centralizada, un
codigo de identificacion Unico independientemente de la herramienta
con la que se haya creado el expediente.

e Capa de servicios. Capa tecnolégica que permite integrar las diferen-
tes herramientas del Ministerio con el Gestor documental a través de
un conjunto de servicios de integracién para ejecutar de forma homo-
génea todos los procedimientos. En ausencia de estos servicios, las
herramientas que generen documentos electronicos o que interven-
gan en la gestion del ciclo de vida de éstos, deberan integrarse indivi-
dualmente con el gestor documental suponiendo una disminucion
importante del grado de homogeneidad.

e Herramientas de captaciéon de metadatos de forma automatizada
sobre documentos electronicos. Herramienta que permite a partir de
plantillas predefinidas, obtener datos de documentos electrénicos
(originales electronicos como facturas electrénicas) o documentos
digitalizados con la herramienta de e-Digitalizacion, informacion
estructurada de estos documentos (nombre del interesado, fecha del
documento, importe, lugar, etc.), datos que serviran para informacion
de metadatos o de herramientas de gestion del Ministerio.

e Herramienta de Digitalizacion segura. Médulo que permite convertir
un documento en soporte papel a documento electronico con validez
juridica, segun el modelo de digitalizacion. Dicha herramienta
también tendra funciones de OCR para obtener datos que posterior-
mente con la herramienta anterior permitan su gestion.

e Herramienta de Impresion segura. Médulo que permite una copia en
papel de un documento electrénico, junto con datos suficientes para
permitir la recuperacion electrénica del original, lo que permite
atribuir un valor especifico a la copia, segun el modelo de impresion
segura.

e Médulo de firma electrénica. Herramienta que permite la generacion
de firmas electrénicas en diferentes formatos y a partir de documen-
tos con diferentes formatos segun los requisitos de la ley de firma
electronica.
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e Portafirmas. Plataforma que permite la visualizacion de documentos
procedentes de diferentes procedimientos administrativos y diferen-
tes herramientas y la gestién de su firma electrénica. Permite la firma
automatizada de documentos y expedientes con validez juridica
hasta de multiples documentos a la vez con firma individualizada de
cada uno.

e Sistema de validacion de documentos. Plataforma que permite validar
la autenticidad de la copia en papel de un documento oficial en
formato electrénico emitido por el Ministerio. Una vez validado el
codigo seguro de verificacion, el sistema mostrard el documento
original en soporte electrénico.
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La aparicién de normas auditables y certificables como la ISO 9000 de
calidad, la 14000 de medio ambiente o las 27000 de seguridad han
estimulado la emergencia de diferentes sectores de negocio. En el caso
de la gestion de documentos la formulacion de la familia de normas 30300
para la implantacién, auditoria y certificacion de Sistemas de Gestiéon para
Documentos sitla la profesién en un plano de igualdad con otras profesio-
nes y reconoce su metodologia como una pieza fundamental en las
politicas corporativas de gestion de la informacion de las organizaciones.

Una vez implantado un MGD es momento de plantearse la auditoria y
certificacion como un instrumento de consolidacion del Modelo y de asun-
cion de la calidad como uno de los ejes axiales de nuestro trabajo. En
concreto, interesa aplicar la ISO 30301:2019 que presenta la estructura de
requisitos exigibles para la certificacion, en concreto los bloques siguien-
tes: Contexto de la organizacion, Liderazgo, Planificacion, Soporte, Opera-
cion, Evaluacién y Mejora.

Cabe sefialar que las normas de sistemas de gestion (Management
System Standards-MSS) ofrecen las herramientas para que la alta direc-
cion implemente un enfoque sistematico y verificable en el control de las
organizaciones en un entorno que favorezca las buenas préacticas y que
estan disefiadas para todo tipo de organizaciones (publicas y privadas) y
los destinatarios de estas normas son la alta direccion y los responsables
de la implementacion de un SGD (Gestion documentos, TIC, seguridad,
auditoria).

Esta norma se puede aplicar a cualquier organizacion que desee:

a) Establecer, implementar, mantener y mejorar un SGD como soporte de
sus actividades;
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b) Asegurarse a si misma la conformidad con su politica de gestién docu-
mental establecida; y

c) Demostrar la conformidad con esta norma internacional mediante:
1. La realizaciéon de una autoevaluacion y una autodeclaracion,

2. La confirmacién de su autodeclaracion por una parte externa a la
organizacion, o

3. La certificacion de su SGD por una organizacion externa.

En primer lugar corresponde presentar las fases del proceso de implanta-
cioén, previo a su auditoria y certificacion, para el cual nos basamos en la
experiencia de la Escuela Superior de Archivistica y Gestiéon de Documen-
tos de la Universidad Auténoma de Barcelona (ESAGED-UAB) que consti-
tuye la primera organizacion certificada a nivel mundial (2013).

Presentamos, pues, de manera sintética, las fases que se deberian desa-
rrollar para alcanzar una certificacion exitosa y sostenible en el tiempo.

9.1. La planificacion del proceso de implantacion

Es fundamental que la direccién apoye completamente la adopcioén de un
sistema de gestiéon ISO ya que, ademas de ser requisito de la norma, se
necesita un liderazgo firme y convencido que aporte recursos y que
marque una politica clara de empresa. En consecuencia, en primer lugar
se deben definir los objetivos estratégicos del proyecto y argumentar los
beneficios que la implantaciéon de la norma aportaria al Ministerio. En
segundo lugar, planificar detalladamente las fases en que se desarrollara.
No cabe duda que éste es un primer paso necesario y muy Util, ya que
obliga a proyectar de un modo operativo algo que, en una primera lectura,
se presenta como muy tedrico y abstracto.

Se debe transmitir al personal del Departamento de Archivo o a los
servicios concernidos en la certificacion el por qué de la implantacion, los
objetivos y los beneficios que aportaria, asi como el tipo de colaboracion
que se les va a solicitar Los servidores publicos necesitan estar al corrien-
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te en todo momento de qué se esta haciendo, con qué finalidad y, sobre
todo, en qué les afecta.

El tercer paso consiste en elaborar el documento de Politica de Gestion
Documental (apartado 5.2, 1ISO 30301:2019), puesto que es uno de los
documentos mas importantes de la gestion documental, ya que establece
el compromiso de la direccion, crea un marco estratégico para asegurar
que los documentos sean creados y mantenidos de manera controlada,
ayuda a fijar los objetivos y, ademas, da mayor visibilidad al proyecto. Para
su divulgacion tanto a empleados como a colaboradores y proveedores
externos, en su momento debera publicarse en la pagina web del Ministe-
rio, ademas de realizar las comunicaciones internas y externas pertinen-
tes.

9.2. Anélisis

Como punto de partida de la implantacién, se debera analizar el funciona-
miento interno de la organizacion asi como el contexto en el que ésta
opera (apartado 4, ISO 30301:2019). Esto implica recopilar informacion
sobre la legislacion, la normativa interna, asi como la estructura organizati-
va y las politicas corporativas. A tal fin deberan organizarse entrevistas
con el personal de los diferentes departamentos para recoger la informa-
cion demandada por los requisitos de la horma sobre la producciéon docu-
mental, los métodos de trabajo y de archivo, y la gestion de los procesos.

Para sistematizar toda la informacién, se debe contar con un Manual de
Gestion Documental que, en su momento, permitira evidenciar que se
cumplen con todos los requisitos de la norma, desde la captura o genera-
cion de un documento hasta su disposicion 0 conservacion permanente en
el Departamento de Archivo. Podria decirse que es el “manual de instruc-
ciones” del sistema de gestion para documentos del Ministerio. Por otra
parte, se recomienda que por lo que se refiere a los aspectos éticos y
deontoldgicos del trabajo archivistico, los servidores publicos deben
cumplir el Cédigo Etico del Consejo Internacional de Archivos aprobado
en el Congreso Internacional de Pekin (1996).
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9.3. Compromiso y responsabilidades

Paralelamente se deberan distribuir las responsabilidades dentro del
sistema de gestion (apartado 5.3, ISO 30301:2019) de acuerdo a las
funciones de cada puesto de trabajo. Se recomienda establecer cuatro
roles jerarquicos:

-Responsable de Gestion Documental y Archivo,
-Técnicos

-Administrador del Sistema Informatico v,
-Empleados.

También es necesario designar un representante a nivel operativo (aparta-
do 5.3.3, ISO 30301: 2019) para facilitar las tareas y el seguimiento de la
implantacion. Esta responsabilidad debe recaer sobre el/la responsable
del Departamento de Archivo dado que cuenta con la formacion vy las
competencias adecuadas.

9.4. Fijacion de objetivos e identificacion de riesgos

Partiendo del andlisis inicial de la organizacion, se deberan fijar unos
objetivos de gestion documental (apartado 6.2, ISO 30301:2019) para el
primer afio de vida del sistema. Para ello se debe crear un documento
normalizado, denominado Cuadro de Mando, contemplando todos los
campos a los que hace referencia la norma en su apartado 6.2. En este
documento se enumeran y definen los objetivos, asignando a cada uno un
responsable; se fijan los recursos que se necesitaran para su consecu-
cioén, asi como la priorizacion, los plazos limite y la evaluacion de resulta-
dos.

Cuadro 1. Componentes cuadro de mando. Objetivos
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Objetivo
Accion a realizar
Responsable
Recursos necesarios
Prioridades
Requisitos aplicables
Plazos
Evaluacion de resultados
Riesgos y efectos no deseados
Oportunidades de mejora
Frecuencia de control

Frecuencia de cumplimiento

Cabe destacar la identificacion de riesgos y efectos no deseados de cada
uno de los objetivos definidos. Si bien la norma solicita este requisito a
nivel general (apartado 6.1, ISO 30301: 2019), a lo largo de todo el docu-
mento se menciona la identificacion y tratamiento de riesgos relacionados
con diferentes aspectos del sistema de gestion. Por esta razéon se debera
contar con un Programa de caracterizacion de riesgos completo y detalla-
do en el que se genera un instrumento de control de riesgos generales que
permite identificar los riesgos, asignarles un nivel de riesgo a cada uno,
establecer acciones para su tratamiento y afiadir las oportunidades de
mejora relacionadas. Al identificar y tratar los riesgos, automaticamente se
producen mejoras en el funcionamiento de la organizacion.

9.5. Soporte

Una vez definidos los objetivos, el siguiente paso es proporcionar el sopor-
te necesario para alcanzarlos (apartado 7, ISO 30301: 2019). No se trata
solo de recursos materiales, sino también humanos, formativos, de comu-
nicacion y otros aspectos relacionados. En cuanto a los recursos materia-
les, un aspecto a destacar €s que no es necesaria una gran inversion en la
compra de aplicaciones informaticas de gestion documental para poder
implantar un sistema de gestion para documentos.
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Al contrario, lo importante es ser capaces de definir una buena estructura
con la que trabajar. Asimismo, es fundamental definir la capacitacion para
cada puesto de trabajo, sobre todo si éste esta intimamente relacionado
con el sistema de gestion, ya que debera haber diferentes perfiles dentro
de la organizacion, con unas habilidades y formacion distintas.

Otro de los aspectos que se debe considerar con especial relevancia
dentro de este apartado de la norma es la concienciacion y la formacion
(apartado 7.3, ISO 30301: 2019). Es imprescindible tener un equipo
implicado y comprometido con el sistema de gestion y su mejora, ademas
de estar suficientemente formado e informado, para que pueda trabajar
de acuerdo a la metodologia y sin causar no conformidades. Para ello es
necesario que desde el Departamento de Archivo se planifique una serie
de cursos de formacion para los usuarios del modelo de gestion docu-
mental.

Otro de los aspectos fundamentales es el punto de Documentacion (apar-
tado 7.5, ISO 30301:2019). En éste se define qué documentos e instrumen-
tos forman parte de la documentacion del sistema de gestion y como se
deben controlar de manera especial. Para cumplir con este requisito se ha
desarrollado y documentado un procedimiento en el que se toman en
cuenta todos los controles mencionados en el apartado 7.5.2 de la norma.

Cuadro 2. Instrumentos de control

89



RAMON ALBERCH I FUGUERAS




LA AUDITORIA Y LA CERTIFICACION

En este cuadro se presentan los instrumentos y documentos en un orden
l6gico para la implantacion de la norma ISO 30301 y a la luz de las expe-
riencias de certificacion en distintos archivos del concierto internacional.
Se han categorizado en estratégicos, operativos y de evaluacion para que
resulte mas sencilla la comprensién y ubicacion de cada uno. Ademas, se
ha afiadido en la columna de la derecha el requisito al cual hacen referen-
cia. A pesar de la aparente complejidad en el nimero de documentos,
cabe mencionar que la implantacién es un proceso gradual en el que se
van creando los documentos e instrumentos que se van considerando
necesarios en el orden en que se va siguiendo la implantacion del sistema.
También es necesario comentar que no se trabaja con todos los instru-
mentos y documentos a la vez, sino que cada uno tiene su temporalidad y
existe un calendario y periodicidad establecida respecto a cada proceso
y a cada procedimiento.

9.6. Procesos de gestion documental

El apartado con mayor volumen de trabajo es el 8.2 — Disefio de los proce-
sos de gestion documental. Este apartado puede generar confusion en su
interpretacion, ya que se titula “disefio de los procesos de gestion docu-
mental” aunque también hace referencia y explicita como requisito el
desarrollo de procesos de negocio o de trabajo de la organizacion (aparta-
do 8.2.c, ISO 30301:2019). Se recomienda trabajar a partir de una ficha de
procesos que engloba las series documentales creadas en el seno del
Ministerio.

A partir de los requisitos del apartado 8.2 se debe disefiar un documento
normalizado denominado Ficha de proceso en el que se hace constar toda
la informacién referente a un mismo proceso en un solo documento. El
objetivo es poder aportar la informacién de control necesario para un buen
seguimiento de los procesos de trabajo, asi como para poder mejorarlos a
partir de informacion objetiva.
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Cuadro 3. Modelo de ficha de proceso

Definicion

Objetivo

Inicio/Final

Salidas

Variables de control

Tratamiento de riesgos

Procedimientos/Documentos

Se incluyen en esta ficha informaciones como la identificacion y el
tratamiento de riesgos, indicadores de control, procedimientos o docu-
mentos que guardan relacion con cada proceso de trabajo, su responsa-
ble, y otros datos. En su momento, debera desarrollarse una ficha por
cada proceso/serie documental. Este apartado de la norma debe leerse en
complementariedad con el Anexo A de la misma, un anexo normativo en el
que se tratan los requisitos puramente operativos de gestion documental,
referentes a la creaciéon y al control de documentos. Puede apreciarse
claramente en la norma 30301 la relacion entre el apartado 8.2.c y la
estructura del Anexo A.

Cada punto del anexo contiene como minimo un requisito, haciendo muy
complejo el control por parte de la organizaciéon de toda esta informacion.
Para simplificar esta tarea, se propone crear un documento normalizado,
llamado Cuadro de creacién y control, que sigue la misma estructura que
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la Tabla A.1 del anexo A pero en el que se incluye la informacion acerca
de como se cumple con cada uno de los requisitos y se hace referencia en
dénde encontrar la documentacion que evidencia que asi es. Para mayor
claridad insertamos el ejemplo utilizado en la Escuela Superior de Archivis-
tica y Gestion de Documentos de la Universidad Auténoma de Barcelona
(ESAGED-UAB).

Cuadro 4. Estructura del cuadro de creacion y control

Determinar la Queda documentada en las fichas de procesos.
necesidad
A.1.1.1 deinformacién

Determinar los Quedan especificados en el Manual del usuario:
requisitos definicién de qué es un documento de archivo y por tanto
entrarfa dentro del sistema, asi como las directrices para

Gl capturar documentos dentro del sistema.
Crear Los documentos se crean en el momento en que se lleva
documentos a cabo la transaccién o se produce el hecho con el que
A.1.1.3 fiables estan relacionados.
Determinar la Queda especificado en la herramienta de gestion del
conservacion Cuadro de Clasificacion.
A11.4
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Establecer El calendario de conservacion y eliminacion se encuentra
calendarios de  incluido dentro de la herramienta de gestion del Cuadro de
conservacion  Clasificacion: la ESAGED ha determinado que no eliminara
A1.1.5 documentos, no obstante en el caso que decida proceder a
la eliminacién se establecera un procedimiento especifico

para ello.
Determinar Quedan especificados en el Manual de usuario: directri-
los métodos ces para capturar los documentos en el sistema.

A.1.1.6 de captura

9.7. Evaluacion y mejora

Todo lo anteriormente expuesto dejaria de funcionar sin una buena planifi-
cacion para la realizaciéon del seguimiento del desempefio del sistema de
gestion (apartado 9, 1ISO 30301:2019). Para ello se debe desarrollar otro
instrumento denominado Programa de evaluacion del desempefio, en el
que se incluye la planificacion anual de las evaluaciones internas, la super-
vision de las aplicaciones de gestion documental, la revision por la direc-
cion, la auditorfa interna y la auditoria de certificacion. Se debe asignar un
responsable para cada seguimiento y una fecha estimada de realizacion.

De cada seguimiento debe realizarse un informe o acta donde se incluye
la descripcion de los hallazgos, incidencias o no conformidades asi como
observaciones y propuestas de acciones de mejora, si fuese necesario.
Los informes se trasladan a la direccion que es quien, junto con la persona
responsable del sistema de gestion, debe decidir las acciones a llevar a
cabo con el fin Ultimo de la mejora continua. Para controlar estos hallaz-
gos, se deberia crear un documento normalizado que denominamos Ficha
de no conformidades, acciones correctivas, preventivas y de mejora
(apartado 10.1, ISO 30301:2019) mediante el cual se lleva el control y
seguimiento de la resolucion de las incidencias o no conformidades. Para
cada una se asigna un responsable de resoluciéon asi como un responsa-
ble del seguimiento de dicha solucién.

La ficha consta de dos partes diferenciadas. En la parte superior se debe
realizar la descripcion de la incidencia o no conformidad, el origen de su
deteccion y, en caso de que las haya, las posibles consecuencias que
puede ocasionar esta no conformidad.
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Cuadro 5. Modelo de ficha de no conformidad / acciones correctivas /
preventivas / mejora

En la medida que se ha convertido en un modelo estandar, utilizado
por la mayoria de organizaciones que desean certificarse, adjunta-
mos el modelo de ficha de la ESAGED-UAB.

ll“ Escola Supesior INFORME DE NO CONFORMIDAD ::”i""_
de Documents ACCIONES 8ot
ettt 2 UAB CORRECTIVAS/PREVENTIVAS/MEJORA | Redactado por:

1 de la I

[ origen de la No
[ RECLAMACION ALUMNO/A [0 RECLAMACION CLIENTE [ AUDITORIA INTERNA
[] PROVEEDOR [] PATROCINADOR [ AUDITORIA EXTERNA
'O pimeccion [ oTRos: | & securMiEnTo tNTERNG

Fecha de cierre de
1a Ne Conformidad

‘ [ de la No C: (cuando

Responsable del cierre

NO CONFORMIDAD / INCIDENCIA |/ RECLAMACION

En la parte inferior esta el espacio destinado a la informacién sobre la
resolucion de la no conformidad, incluyendo la enumeracién y descripcion
de las acciones a realizar, el responsable asignado y las fechas estimadas
de resolucion. Una vez se dé por implantada la solucion, el responsable de
la accién implantada debe remitir la ficha al responsable del seguimiento
que, pasado un tiempo prudencial, dara por cerrada o no la no conformi-
dad. Este tiempo prudencial sirve para constatar que, efectivamente, la
accion correctiva llevada a cabo ha sido eficaz.

Cuadro 6. Modelo de ficha de no conformidad / acciones correctivas /
preventivas / mejora — 2
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[ Abrir Accibn Correctiva [0 Abrir Accién Preventiva [ Abrir Accién de Mejora
Anilisis de las causas Reales / / Mejora:

:

z

-~

-« Fecha inicio Fecha final

E DESCRIPCION DE LAS ACCIONES A IMPLANTAR Responsable | o0 2 tin | implantacio

z

H

&

a

~

E

;

3 I

Responsable de la Accién Implantada Verificacion de la eficacia de la Accién Implantada

(Es imprescindible dejar pasar un tiempo suficiente)

Revisada la eficacia de la accién implantada:
Elconforme

EINo conforme, abrir nueva Accién Correctiva
Persona responsable de la accién implantada:
Fecha final de implantacién: Persona que realiza la Verificacién:
Fecha de verificacién y cierre:

Estas fichas estan a disposicion de todo el personal y también permiten
proponer acciones de mejora (apartado 10.2, ISO 30301:2019).Toda esta
informacion se plasma en un Registro de control de no conformidades y
acciones correctivas, preventivas y de mejora, permitiendo de esta
manera un mejor seguimiento de las acciones, ademas de proporcionar
una vision global de la situacion.

Cuadro 7. Registro de control de no conformidades y acciones correctivas,
preventivas y de mejora

2002 Registro de  ISO Auditoria de
1 incidencias  30301-10.1  certificacion X
RRHH
> 2022 §)C3)01 7 Auditorfa de X
- certificacion
3 oopp  Frograma - ISO Auditorfa de X

capacitacion  30301-7.3  certificacién
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9.8. La auditoria interna

La auditorfa interna es parte substancial de la implantacion y la base para
un adecuado seguimiento del sistema. Pese a no ser un requisito obligado,
es recomendable desarrollar un procedimiento especifico en el cual
incluir, de manera ordenada y comprensible, todo aquello que pide la
norma en su apartado 9.2. En este documento se definen las responsabili-
dades, se dibuja el perfil y competencias necesarias para ser auditor
interno y se especifica la metodologfa para realizar auditorias internas, en
linea con la norma ISO 19011:2011. Se considera fundamental que el
auditor interno forme parte de la plantilla de servidores publicos del Minis-
terio de manera que conozca perfectamente las particularidades de la
organizacion, pero que, a su vez, no esté implicado en la formulacién e
implementacion del sistema de gestion de documentos por obvias razones
de autonomia en la toma de decisiones.

El paso siguiente debe ser la recepcion del Plan de auditoria por parte del
auditor/a interno, con la planificaciéon y un horario lo mas aproximado
posible. Esta informacion permite a la organizacion auditada, por ejemplo,
el Departamento de Archivo, programar las horas en que el departamento
va a ser auditado para estar a plena disposicion.

Cuadro 8. Modelo de planificacion de la auditoria interna
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Reunién inicial
9:00 -Presentacion . ,
-Informar del objeto y alcance de la auditoria
-Presentacion del programa de trabajo

4 Contexto de la organizacion

4.1 Comprension de la organizacion y el contexto

4.2 Requisitos de negocio, legales y de otra indole
9:30 4.3 Definicion del alcance del SGD

5. Liderazgo
5.1 Compromiso de la Direccion
5.2 Politica

6 Planificacion
6.1 Acciones para el tratamiento de riesgos y oportunidades
6.2 Objetivos de GD y planes para alcanzarlos

7 Soporte

7.1 Recursos

7.2 Capacitacion

7.3 Concienciacion y formacion
7.4 Comunicacion

7.5 Documentacion

10:15

8 Operacion
11:30 8.1 Planificacion y control de operaciones
8.2 Disefio de los procesos de gestién documental
4.3 Implementacion de las aplicaciones de gestion documental

14:00 Pausa

Realizar una auditoria interna es un proceso complejo, que implica revisar
uno a uno los requisitos de la norma. Con los resultados obtenidos se debe
programar una nueva planificacion para poder corregir las no conformida-
des y mejorar otros detalles antes de la fecha de la auditoria de certifica-
cion por parte de una entidad externa. En este sentido, se deben revisar
todos los hallazgos, uno a uno, para dar soluciones de manera eficaz y
pertinente. Todo ello se documenta tanto en el Registro de NC, AC, AM y
AP como en las fichas de seguimiento.
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9.9. La auditoria de certificacion

Una vez consolidados los resultados de la auditoria interna, es necesario
proceder a la seleccion de la entidad que debe llevar a cabo la auditoria
para la certificacion del sistema de gestion para documentos. Los criterios
de seleccién se deben centrar en dos aspectos muy concretos. En primer
lugar la experiencia de la entidad en la auditoria y certificacion de sistemas
de gestion conforme a la ISO/IEC 17021:2011. En segundo lugar, estable-
cer un primer intercambio de informacioén entre el Ministerio y las entidades
candidatas a hacerse cargo de la auditoria de certificacion, a fin de valorar
el grado de conocimiento de la norma ISO 30301 y de nuestro sector de
negocio. Con independencia de otros elementos de valoracién a tener en
cuenta en el marco de una contratacion (por ejemplo, el coste de la certifi-
cacién), son estos dos criterios que acabamos de enumerar a los que se
recomienda conceder un valor prioritario en el proceso de seleccion.

El proceso de auditoria y certificacion se debe desarrollar siguiendo los
pasos que se establecen en el anexo E de la norma ISO/IEC 17021:2011.
Si bien éste no tiene caracter normativo, si define de forma precisa el
proceso de auditoria de tercera parte y el de certificacion, que es de
utilidad en una organizacion que nunca ha pasado por un proceso de
auditoria y certificacion. Una vez seleccionada la entidad para llevar a
cabo el proceso de auditoria de certificacion, ésta deberd proceder a la
designacion del equipo auditor y a la elaboracion del plan de auditoria. En
este caso, al tratarse de una auditoria para la certificacion inicial, se
recomienda que el proceso se plantee y se desarrolle en dos fases, entre
las cuales se pueda contar con un plazo suficiente de tiempo para la
resolucion de los hallazgos detectados en la primera fase de auditoria. En
conjunto, la auditoria debe detectar potenciales no conformidades de
manera que se puedan resolver satisfactoriamente en el momento de
proceder a la fase de certificacion.
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El cambio de escenario de unas organizaciones basadas en el papel a
otras basadas en el soporte electrénico genera un impacto evidente y que
precisa de una actitud abierta, de una formacién encaminada a la especia-
lizacion y a una conciencia de permanente cambio en nuestras practicas
profesionales. La implementaciéon de un SGDE ha confirmado a nivel
profesional algunas intuiciones que ya se habfan planteado en los afios
finales del siglo XX -necesidad de cuadros de clasificacion uniforme de
base funcional, normalizacién del modelo de descripcion- y plantea
algunos de los nuevos retos que debemos asumir a corto plazo a nivel
metodoldgico.

A nuestro entender el mas acuciante es avanzar en la formulacién de un
modelo de valoracion que vaya mas alla de las practicas actuales, orienta-
das a la calificacion de valores en documentos generados en procesos
basados en soporte papel. El modelo de valoraciéon requiere una reformu-
lacion, especialmente si integramos los documentos/expedientes electro-
nicos. La alternativa de utilizar un modelo tan sistematico como el taxoné-
mico derivado de las teorias de T. Schellenberg u optar por la valoracion
funcional o macrovaloracién merece un estudio serio en el marco de un
proyecto ambicioso y de largo aliento. Entendemos que es una de nues-
tras asignaturas pendientes.

También interesa proceder a una clarificacion en la implementacion del
redisefo y mejora de los procesos y procedimientos y, especialmente, en
los denominados mapas de procesos, instrumento complementario -que
no substitutivo- de los cuadros de clasificacion. Y, naturalmente, el reto
mayusculo de crear repositorios seguros para la conservacion de docu-
mentos/expedientes a largo plazo que constituye un objetivo ineludible
para generar confianza en los SGDE. Mas alla del reconocido proyecto
InterPares, existen actualmente en el mercado varios productos pensados
para la preservacion a largo plazo de documentos/expedientes electréni-
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cos de notable calidad. Asimismo, es necesario destacar la iniciativa
pionera de creacion de un Archivo Digital Nacional-ADN por parte del
Archivo General de la Nacién de Colombia.

Y potenciar la transparencia al garantizar el libre ejercicio de los derechos
ciudadanos, organizar y gestionar los documentos y la informacioén, prote-
ger y preservar la memoria social, propiciar el escrutinio de las acciones
publicas mediante su verificacién retroactiva y contribuir a la sociedad del
conocimiento.

En todo caso, la gestion documental debe emplazarse en un marco de
evolucion continua, con mentalidad cooperativa e interdisciplinar y con
voluntad de integracion de saberes multiples Y estar atentos a los retos
derivados de las agendas politicas mas renovadoras, asi como de los
avances cientificos y tecnolégicos, como seria el caso del sector emergen-
te de los datos abiertos, la reutilizacién de la informacion, la interoperabili-
dad vy los emprendimientos impulsados en el marco genérico del gobier-
no abierto.

A su vez, a un nivel méas estructural, existen determinados elementos y
estrategias que sin su resolucion favorable es muy dificil alcanzar el objeti-
vo del gobierno electrénico, y su subordinada, que es la politica de cero
papeles.

Como ya hemos sefialado en otras ocasiones, los mas relevantes son:

1. Deben realizarse cambios estructurales, no coyunturales. No al
tacticismo cortoplacista, si a la estrategia de largo plazo. La imple-
mentacion de un SGDE debe ser un proyecto estratégico, planificado
y calendarizado, y precisa de un marco legal, unos procesos € instru-
mentos adecuados y un entorno tecnolégico integrado, con una
mirada a medio y largo plazoy con el aporte de los recursos humanos
y econdémicos necesarios.

2. La “alfabetizacion” politico/gerencial. El gobierno electrénico es
mucho méas que implantar la digitalizacion, de manera que no se
puede plantear como una solucion “milagrera”. Es imprescindible
hacer pedagogia a nivel politico y gerencial y generar un proyecto de
gestion del cambio. La alta direccion debe entender el MGDE como
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un cambio trascendental en la manera de trabajar y de optimizar los
recursos.

La tension “in crescendo” entre proteccion de datos y libertad de
informacion. Debemos tomar en cuenta que la transparencia ya no es
optativa, sino un requisito y una exigencia ciudadana. Y, en conse-
cuencia, debemos generar reglamentos y protocolos de acceso a la
documentacion publica que se articule con las estrictas limitaciones
que impone la normatividad internacional en proteccion de datos.

Frecuente disociacion entre los aplicativos informaticos de procedi-
miento y tramite, y los de gestiéon documental y archivo (BPM;
gestores de workflow; DM y RM). Mas alla del legitimo uso de aplica-
ciones departamentales y de gestores de documentos, es convenien-
te que desde las direcciones de TIC se establezca una arquitectura
tecnoldgica que dé continuidad a los documentos y expedientes a lo
largo de todo el ciclo de vida.

. La aplicacion de un SGDE integral obliga a replantear algunos de los
paradigmas del ciclo de vida y las fases de los documentos tal como
lo hemos entendido en el marco tradicional de los documentos en
papel. El Records Continuum impacta de manera directa en la clasica
concepcion de las tres fases de vida de los documentos y de los
conceptos de archivo de gestion, archivo intermedio y archivo histori-
co y evidencia la necesidad de formular un modelo de continuidad
digital.

. Las ciudades inteligentes (Smart Cities), la reutilizacion de datos y los
indicadores de calidad. La explotacion de datos ha devenido un
negocio muy notable y con impacto en las aplicaciones que utiliza-
mos a nivel de redes; en este aspecto desde los archivos tenemos un
papel a desarrollar mediante las aplicaciones de esquemas o mode-
los de metadatos.

Gestion del cambio en tanto que plasmacion de una nueva “cultura”
administrativa. La denominada transicion digital debe entenderse no
solo como una gran transformacion en la metodologia archivistica y
en el utillaje informatico, sino especialmente en acompafiar de
manera planificada esta evolucién que va mas alla del puro y simple
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cambio de soportes y formatos documentales. Prestar especial
atencion a aplicaciones innovadoras que empiezan a dar sus frutos,
como el Blockchain y, especialmente, las aplicaciones de inteligencia
artificial a los documentos de archivo.

8. La creacion de o6rganos de integracion y trabajo cooperativo de
carécter interdisciplinar. Debemos trabajar en aras a superar la
proliferacion de Comités especificos (transparencia; gestion docu-
mental; tecnologias) que generan una gran atomizacion de acciones
que, en realidad, deberian ser enfrentadas de manera unificada al
incidir en todos sus aspectos en la consolidacion del gobierno
electronico.
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11. EL MANUAL DE GESTION DE DOCUMENTOS

Asi como la primera parte de este libro se ha centrado en formular los
elementos mas relevantes de la politica, el sistema de archivos y el modelo
de gestion de documentos en su aspecto conceptual y metodolégico, en
esta segunda parte se presenta un Manual préactico formado por un
conjunto de instrucciones que permitan a cada dependencia administrati-
va contar con los lineamientos adecuados para proceder a una correcta
implementacion de los procesos e instrumentos técnicos que se deben
ejecutar en cada una de ellas con el propdsito de unificar a nivel institucio-
nal el manejo de los documentos y facilitar la gestion de la informacion.

La vocacion de este Manual es devenir una herramienta corporativa de
caracter practico destinada a unificar y homogeneizar criterios sobre la
gestion de los documentos administrativos a lo largo del ciclo de vida de
los documentos de acuerdo con la normatividad internacional y la legisla-
cioén existente en el pais respectivo. Se describen los procesos e instru-
mentos que se deben aplicar en cada fase en perfecta sintonia con las
directrices sefialadas en el apartado 7 (el sistema y el modelo de gestién
de documentos) y se dan pautas sobre cada una de las acciones que se
realizan para culminar el trémite administrativo de manera satisfactoria.

Para una mayor claridad se han dividido los procesos e instrumentos en
dos bloques perfectamente diferenciados. Por lo que se refiere a los
procesos se sefalan las pautas para la captura, registro, clasificacion,
descripcion, transferencia, acceso, consulta y préstamo, disposicion y
conservacion (almacenamiento y custodia) de los documentos y expe-
dientes. Se trata de orientaciones practicas con voluntad normalizadora.

En cuanto a los instrumentos los debemos entender como estructuras
consolidadas, de caracter normativo, que actian como marco conceptual
y que devienen de utilizacion obligatoria en el momento en que se precise
de recurrir a ellas. En un sentido mas especifico se trataria del cuadro de
clasificacion, las tablas de retenciéon documental, el catélogo de formatos,
el diccionario de metadatos, la digitalizacion y los roles y permisos de ac-
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ceso. En esencia, herramientas de base que deben complementar las
acciones mas practicas que se desarrollan durante el tramite administrati-
VO.

Este Manual constituye el punto de partida para optimizar la gestion admi-
nistrativa, trabajando con criterios racionales de tratamiento de los docu-
mentos en soporte papel y electrénico, y con la voluntad de ser parte
activa del plan de desarrollo de la Politica de Gestion Documental del
Ministerio de Relaciones Exteriores. Para la elaboracion de este Manual se
han tomado como referencia multiples experiencias, especialmente las
realizadas por el Archivo Municipal de Barcelona, la Direccion de Gestion
Documental de la Jurisdicciéon Especial para la Paz de Colombia, la Xarxa
Local de Municipis (Xaloc) de la Diputacion de Girona, asf como otros
aportes que citamos en el apartado de bibliografia.

11.1. Objetivos

Este Manual proporciona las herramientas necesarias para optimizar la
gestion de los documentos que, en el ejercicio de sus funciones, generan
y reciben las dependencias del Ministerio. La aplicacion de sus principios
se orienta a la consecucion de los siguientes objetivos:

e Garantizar el control, la integridad, la confidencialidad y la custodia
adecuada de los documentos y asegurar la preservacion en los
plazos y en las condiciones que establece la legislacion.

e Aplicar criterios uniformes para la clasificacion, ordenacion, descrip-
cion, valoraciéon y acceso de los documentos administrativos en
cualquier tipo de soporte con la finalidad de conseguir una recupera-
cion réapida y eficaz de la informacion.

e Cumplir los requerimientos normativos y legales en materia de gestion
de documentos y archivo.

e Garantizar y mejorar el acceso y la transparencia administrativa.

e Coordinar el efectivo control de los documentos en la coexistencia y
la transicion del soporte analogo al soporte digital.
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e Disminuir los costes de gestion de los documentos y reducir el volu-
men total mediante la eliminaciéon periédica segun la normatividad
vigente y asegurar la conservacion a largo plazo de los documentos
con valor permanente.

11.2. Alcance y Responsabilidades

Este Manual es de aplicacion sobre todos los documentos generados y
recibidos por el Ministerio de Relaciones Exteriores en el ejercicio de sus
funciones, sean en soporte andlogo o digital y en cualquier tipo de tipolo-
gia (textual, iconogréfica, audiovisual o sonora) por parte de sus depen-
dencias administrativas.

El Ministerio de Relaciones Exteriores cuenta con una estructura de
responsabilidades en materia de gestion documental, integrada por:

1. Los ¢rganos ejecutivos, la Direccion de Tecnologias de la Informa-
cion, la Direccion Administrativa y Financiera y el Departamento de
Archivo como responsables de las buenas practicas en gestion docu-
mental de todos los érganos y dependencias; a su vez, deben asegu-
rarse que su personal esté informado de las reglas y procedimientos
existentes. En consecuencia, el Manual debe difundirse a toda la
organizacion y a las personas de nueva incorporacion para que lo
conozcan y lo pongan en préactica. Asi mismo deben asumir un
compromiso con la gestion de los documentos vy liderar activamente
la difusion de este compromiso. Las tareas mas relevantes son:

- Aprobacion, adopcioén y difusion del Manual de gestion documental.

- Aprobacién, si procede, de normativas especificas que regulen vy
mejoren aspectos concretos.

- Dotacion de los recursos necesarios para el desarrollo de una gestion
eficaz y responsable de los documentos administrativos.

2. Cada dependencia o unidad administrativa debe contar con un

responsable de archivo que, en coordinacion con el Departamento
de Archivo, vele por una correcta aplicacion del Manual.
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Las tareas mas relevantes de estos responsables son:

- Aplicar la politica y el manual de gestiéon documental

- Dar apoyo efectivo a las dependencias a su cargo para aplicar y
difundir los procesos e instrumentos técnicos.

- Gestionar las transferencias al Archivo.

- Promocionar la gestiéon documental dentro de la organizacion, sensi-
bilizando al personal de su importancia.

- Garantizar la organizacion de los archivos de gestion y en concordan-
cia con la politica, los manuales y los procedimientos.

3. Por ultimo, las responsabilidades de los servidores publicos son las
siguientes:

- Aplicar la politica y el manual de gestiéon documental.

- Proceder al tratamiento de los documentos de acuerdo con los requi-
sitos sefialados en los procesos de gestion documental.

- Considerar al responsable de archivo como la persona de referencia
para la resolucion o aclaraciéon de las dudas e inquietudes que
puedan resultar de la aplicacién practica del manual.

- Asumir el compromiso de ecologia documental, evitando la duplici-
dad de documentos y el uso innecesario del soporte papel.

- Velar por la conformacion, preservacion y control de los archivos
teniendo en cuenta los principios de procedencia y orden original.
La supervision y seguimiento de la implementacion del Manual es
competencia del Departamento de Archivo.

EJECUTIVOS
DIRECCIONES

RESPONSABLE DE
ARCHIVOS

SERVIDORES
PUBLICOS
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11.3. Los Criterios Generales

En el apartado 11.3.2.1 a formacién del expediente y en el apartado 7.1.
Los procesos de gestion documental se desarrolla una descripcion

pormenorizada de la formacién del expediente desde su apertura hasta su
cierre definitivo, asf como los procesos que permiten una organizacion y
recuperacion de las informaciones contenidas en los documentos y expe-
dientes.

Dado que se trata de una propuesta practica, a lo largo de ambos aparta-
dos aparece integrado a menudo en el texto el siguiente simbolo (— )
acompafiado de un cédigo numérico y una denominacion especifica que
remite a un proceso o instrumento que desarrolla con méas detalle los
elementos descritos.

Por ejemplo: al referirnos a la manera como se deben clasificar los docu-
mentos, aparece esta mencion (—. Cuadro de Clasificacién-CdeC) y asf
también para aquellas acciones que precisan de una informacién comple-
mentaria estructurada para su aplicacion en el tratamiento de los docu-
mentos.
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11.3.1. ,Qué es un documento?

Se entiende por documento la informacioén de caracter Unico, producida o
recibida en la iniciacion, desarrollo y finalizacién de una actividad o trami-
te; cuyo contenido estructurado y contextualizado se presenta como
evidencia y soporte de las acciones, decisiones y funciones propias de las
organizaciones y las personas fisicas y juridicas.

DOCUMENTOS DOCUMENTOS
ADMINISTRATIVOS DE APOYO

Por su valor y uso podemos distinguir:

- Documentos administrativos: son aquellos producidos en el proceso
de tramitacidén de un asunto y que tienen validez administrativa,
juridico-legal y fiscal-contable segun sea la naturaleza del procedi-
miento. Normalmente se materializan en un expediente.

- Documentos de apoyo: documentos que no tienen valor legal y se
pueden eliminar cuando pierden su utilidad o vigencia, dejando cons-
tancia en Acta suscrita por el respectivo Jefe de dependencia.
Presentan la siguiente tipologia:

- Documentos de referencia: sirven para dar apoyo informativo al
desarrollo de una actuacion o tarea. No forman parte del procedi-
miento administrativo dado que son documentos de referencia:
ejemplares enteros o parciales del diario o boletin oficial, memo-
rias, catélogos, publicaciones, o reproducciones de circulares e
instrucciones

- Documentos de trabajo: producidos para efectuar una actuacion o
tarea y como fase previa a la generacién de los documentos admi-
nistrativos. Es el caso de hojas de seguimiento de expedientes, los
documentos de control de las fases de ejecucion de los proyectos
0 los borradores de documentos.
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- Copias y duplicados: se pueden eliminar siempre que los origina-
les estén localizados y en buen estado de conservacion.

11.3.2. La formacion del expediente

Se entiende por expediente el conjunto ordenado de documentos referen-
tes a un unico procedimiento o asunto. Forman parte de un expediente
distintas tipologfas documentales. Asi mismo, pueden formar parte de un
mismo expediente documentos en distintos formatos (PDF, DOC, TIFF,
JPEG) y en distintos soportes (papel, digital).

El expediente puede ser:

a) reglado (expediente de contratacion, expediente de seleccion de
personal) resultado de un procedimiento administrativo establecido
por un marco reglamentario, o

b) no reglado (expediente de organizacion de una jornada o congreso),
gue no esta sujeto a ningun procedimiento administrativo.

El expediente administrativo es la unidad basica resultado de la tramita-
cion administrativa en la cual debe basarse la organizacién del trabajo
en las dependencias administrativas.

Como hemos visto al referirnos al ciclo de vida los expedientes pasan por
diferentes estados y situaciones. Aunque las directrices archivisticas
aplicables se mantienen a lo largo de estos estados, las tareas que se
realizan y el foco de la gestion documental varian, tal y como se indica a
continuacion.

En la siguiente secuencia, el expediente pasa por los siguientes estados:
expediente abierto y expediente cerrado (fase activa/tramite) y expediente
transferido al archivo (fase semiactiva/vigencia). En su momento los expe-
dientes seran transferidos al archivo general-histérico (fase histérica) o
bien eliminados en aplicacion de las TRD pertinentes.

Apertura del expediente

Debe abrirse un expediente para cada asunto o procedimiento a tramitar.
Se clasificara el expediente de acuerdo con el Cuadro de Clasificacion y
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se consignara el codigo de clasificacion que corresponda. Asi mismo,
deberé darse de alta en el correspondiente registro.

Un expediente puede tener una o varias carpetas fisicas en cuyo caso
cuando la carpeta supere de manera notable los 200 folios se debera abrir
una nueva carpeta para incluir la nueva documentacion y asi sucesiva-
mente (— La carpeta del expediente). Asi mismo se deberd identificar la
cantidad de carpetas de forma correlativa y realizar la rotulacion de forma
consecutiva, es decir, 1 de 3, 2 de 3, 3 de 3.

El titulo y nimero de expediente

En el momento de apertura se debe determinar el titulo del expediente e
indicar el asunto y/o el nombre de la persona a la cual se refiere el expe-
diente.

Debe tomarse en consideracion si el expediente puede estar afectado por
la normativa de proteccién de datos (datos sensibles o de caracter confi-
dencial) en el supuesto de utilizar el nombre de la persona en el titulo.

Por lo general, cada expediente debe tener un nimero que permita una
identificacion inequivoca. Estos numeros deben ser consecutivos segun
se vayan abriendo los expedientes a lo largo del afio, del tenor siguiente:
01/2021, 02/2021, excepto en determinados casos debidamente justifica-
dos por razones de gestion o proteccion de informacion sensible.

La apertura y conformacion de un expediente es responsabilidad de la
dependencia productora responsable del tramite. Cuando en un expe-
diente concurra la competencia de diferentes dependencias, una vez
finalizada deberé ser devuelto a la dependencia promotora por ser de su
responsabilidad su custodia y transferencia al Archivo cuando proceda.

La participacion de distintas dependencias en la gestion y tramite de un
expediente, no exime de la obligatoriedad de integrar todos los documen-
tos en un Unico expediente.

La carpeta del expediente

Cada expediente debe tener una carpeta propia, que pueden ser varias en
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el caso de expedientes voluminosos generados en soporte analogo. En
cada carpeta deben constar los datos esenciales.

La organizacion del expediente

La manera més practica de ordenar los documentos dentro de la carpeta
es siguiendo el orden de la tramitacion, de tal manera que se muestre el
documento mas antiguo cuando se abra la carpeta y que quede al final el
documento mas reciente. La ordenacién puede ser numérica (ordinal),
alfabética (onoméastico, toponimico, tematico) y ordinal cronoldgico. En el
momento de su cierre se procedera a extraer los documentos de apoyo
(— El cierre del expediente).

El expediente debe estar formado por documentos originales, velando en
todo momento por su integridad y completud. Mediante las TRD se puede
conocer con precision qué tipologias documentales conforman los expe-
dientes de una determinada serie 0 subserie documental.

En caso de que sea necesario extraer un documento del expediente gene-
rado en soporte papel en cualquier momento del ciclo de vida, se debera
dejar un documento denominado “testigo” dentro del expediente para
dejar constancia de su falta, quien lo tiene y cuando se ha extraido, con la
finalidad de poder devolverlo a su lugar de origen tan pronto como sea
posible.
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En cuanto a su foliacién, previo a su ejecucion, los expedientes y series
documentales deben estar clasificados, ordenados y depurados. A su vez,
se deben foliar los documentos teniendo en cuenta lo siguiente:

- Foliar con lapiz mina negra HB o B.

- No se debe foliar hojas en blanco, esquelas y/o
separadores.

- Foliacién de series complejas, numeracion continua
por expediente

- Foliacion de series simples, numeracion continua por
carpeta.

Cada dependencia debe realizar el inventario documental de los archivos
de gestion, para llevar el control de las carpetas y realizar la transferencia
al Departamento de Archivo.

En el caso de expedientes no reglados, es decir, que responden a asun-
tos cuya actuacion no estd sometida a procedimiento administrativo, se
recomienda establecer subcarpetas con caracter tematico cuando se trata
de informes, memorias y programas que surten efectos con fines de cons-
tancia. Y establecer subcarpetas por tipologia documental cuando surten
efectos de tipo informativo (correos, fotografias).

El cierre del expediente
Una vez finalizado el procedimiento o asunto, debe cerrarse el expediente
para poderlo gestionar en las fases siguientes del ciclo de vida ( — apar-

tado 6).
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Los expedientes cerrados no se pueden reabrir, excepto en los casos
justificados descritos en el apartado siguiente ( — El indice o sumario y
la foliacién).

En el caso de un procedimiento o asunto relacionado con un expediente
cerrado, es necesario abrir un nuevo expediente y establecer la relacion
necesaria con el anterior. No se extraeran documentos originales del expe-
diente anterior para integrarlos al nuevo expediente, ya que esta accion
afectaria la integridad del primero. Esta prohibicion afecta a cualquier
expediente sea en fase activa o semiactiva.

Una vez cerrado el expediente deberén sacarse los documentos de apoyo
(documentos de trabajo, de referencia y copias) que, a pesar de haber
ayudado a su tramitacion, no forman parte del expediente.

En el caso de expedientes electronicos se aplica la comprobacion de que
los documentos que lo componen respeten los formatos electrénicos
aceptados en el Ministerio (— 7.2.10. El catalogo de formatos) para evitar
que se cierre el expediente conteniendo formatos cuya preservacion no
esté garantizada.

El indice o sumario y la foliaciéon

El expediente reglado, ya sea durante la tramitacién o el cierre, debe foliar-
se e indexarse. La foliacion consiste en la numeracion de los documentos
que forman el expediente. Debe numerarse todos los documentos siguien-
do el orden cronolégico y de tramitacion.

Esta foliacién debe quedar reflejada en el indice del expediente. Este debe
contener un encabezamiento que indique los datos de la oficina tramitado-
ra, los datos basicos del expediente (nUmero, titulo y fechas) y la relacion
de documentos que contiene el expediente.

En el caso de expedientes electronicos con firma digital, el propio gestor
debe generar en el momento del cierre del expediente un indice con una
foliacion automatica dado que aporta garantias de seguridad.

Cuando se elabora el indice electronico éste contiene a su vez el foliado
electrénico que se incorpora al expediente, de manera que su conserva-
cién va vinculada al repositorio de preservacion digital donde reposan los
expedientes electronicos.
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Debe contener los siguientes datos del expediente:

Caodigo de clasificacion

Codigo del expediente

Identificador Unico del expediente dentro del sistema
Identificador de la aplicacion

Titulo

Descripcion

Unidad Productora

Interesados

Fecha de apertura

Fecha de cierre

El foliado contiene asi mismo una lista de todos los documentos.

Una vez finalizado e indexado el expediente, éste se encuentra en estado
de cierre. Sigue bajo la responsabilidad de la dependencia que lo ha
generado pero aplican algunos cambios en su tratamiento en el sistema:

1. Politicas de disposicion: la politica de disposicion se asocia al expedien-
te desde su creacion, pero el acto del cierre es el punto de referencia
para el computo de plazos a la hora de aplicar las Tablas de Retencion
Documental.

2. Politica de seguridad y acceso: las politicas de acceso pueden contem-
plar que los permisos de acceso sean distintos en la fase de tramitacion
que una vez cerrado el expediente, segun establezca la TRD correspon-
diente y aplicando los criterios generales que se definan en los roles de
acceso.

3. No modificabilidad: como hemos sefialado, los expedientes cerrados no
pueden ser modificados, excepto en los siguientes casos:

3.1. Reapertura: la reapertura se gestiona mediante la creacién de un
expediente de ampliacion, que se asocie al expediente original. Asi
pues, la incorporacion de nuevos documentos no requiere modifi-
car el expediente original, pero después se pueden recuperar
conjuntamente.
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3.2. Modificacion de metadatos: determinados los metadatos, orienta-
dos a la gestion del expediente, podran informarse o modificarse
incluso después del foliado y durante la fase activa y semiactiva:

3.2.1. Los de valoracion documental.
3.2.2. Los de seguridad y acceso.
3.2.3. Los relativos a la caducidad de firmas electrénicas.

3.2.4. Los de ubicacion de la documentacion fisica.

11.3.3. Instalacion de las unidades de almacenamiento

Mientras el expediente se mantenga abierto y se consulte frecuentemente
se puede guardar en unidades de conservacion de la manera mas ordena-
da posible.

Por lo que se refiere a los documentos con formatos especiales (aquellos
que por sus medidas o por su composiciéon material son diferentes de los
documentos administrativos comunes) se recomienda guardarlos con
sistemas de instalacion adecuados.

Para la correcta instalacion de los expedientes se debe seguir las
recomendaciones referidas a la conservacion documental (— 7.1.9.
Conservacion y preservacion).

11.3.4. El expediente hibrido

Dentro de la tramitacién de procedimientos pueden existir expedientes
hibridos, es decir, formados tanto por originales de documentos en sopor-
te analogo como por documentos originales en soporte electronico.

Esta gestion compartida seré de aplicacion Unicamente mientras se esté
pendiente de la implementacion de un gestor documental que permitira la
formacion y gestion de los expedientes en formato exclusivamente electro-
nico.
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Durante este periodo de transicion se deberan seguir las pautas siguien-
tes:

- Los documentos electronicos emitidos por ciudadanos, entidades y
organismos de las administraciones publicas dirigidos al Ministerio,
deberan ser objeto de las actuaciones siguientes:

e Proceder a su registro en la ventanilla Unica/oficina de radicacion.

* Imprimir, tanto la instancia o solicitud recibida como los documentos
que la acomparien.

e Una vez impresos, confrontarlos con el original electrénico para
garantizar su integridad vy fiabilidad. Esta accién debe ser realizada
bien por personal de la ventanilla unica o por el responsable del
archivo de la dependencia receptora de los documentos.

Dado que el expediente hibrido deberia mantenerse solo en casos
concretos -todo y que se debe identificar en el inventario documental-
debe considerarse la posibilidad de aplicar sobre los documentos anélo-
gos una —. digitalizacién segura de acuerdo con las directrices estableci-
das en el apartado 7.2.1 para establecer expedientes electronicos
integros.

<

&

11.3.5. Los correos electréonicos

En términos generales el correo electrénico generado y recibido es una
tipologia méas de documento que puede formar parte de un expediente y
que en consecuencia debe incluirse dentro del expediente que correspon-
da.
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En este sentido, cabe tomar en cuenta algunas consideraciones:

¢ Trabajar en la medida de lo posible con correos electrénicos encade-
nados con la finalidad que se guarde el historial de los correos recibi-
dos y generados.

e Cuando el correo contenga informacion relevante deberemos guardar
el mensaje en la carpeta (expediente) correspondiente. En este
supuesto debe guardarse el correo electrénico en formato pdf para
asegurar la preservacion de la informacién que contiene.

e Si el correo contiene ficheros adjuntos, éstos también deberan
guardarse en el expediente que corresponda.

En el caso que no deba conservarse el correo electronico, éste debera ser
eliminado una vez haya perdido su vigencia administrativa. Como norma
general, no se deberan conservar los correos electronicos que cumplan
algunas de estas caracteristicas:

e Ha circulado con finalidades exclusivamente de informacién o
referencia. Ejemplo: anuncio de un acontecimiento/evento.

e Tiene un valor a corto plazo. Ejemplo: convocatorias de reuniones.
¢ Proviene de una organizacion externa y se trata de una comunicacion
en masa que no requiere ningun tipo de respuesta. Ejemplo: noticias,

informacién sobre productos, etc.

e Su contenido es meramente personal.
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11.4. Los Procesos e Instrumentos de Gestién de Documentos

11.4.1. Consideraciones iniciales

Una vez descrito el proceso de creacion y cierre de un expediente, sefialar
que éste debe ser gestionado a dos niveles diferentes. De una parte, se
deben aplicar los procesos que hemos descrito en el apartado 7.1 en la
medida que devienen de uso obligado, y de otra los seis instrumentos, que
se deberan utilizar en determinados contextos y situaciones y que presen-
tamos de manera sucinta en el apartado 7.2.

Como ya hemos sefialado anteriormente, de los once instrumentos de
referencia hay cuatro que se deben utilizar de manera constante ya que
aportan criterios en las funciones de asignar cédigos de clasificacion
(Cuadro de Clasificacion), sefialar los perfodos de retencién y disposicion
para cada serie y subserie documental de acuerdo con las TRD, el uso de
los metadatos necesarios mediante la aplicacion del Esquema de Metada-
tos y la definicion del tipo de formato electrénico a utilizar (Catalogo de
formatos).

Otros instrumentos, en cambio, durante un cierto tiempo seran de uso
esporadico hasta el momento en que se implemente efectivamente el
expediente electronico.

Es el caso de la digitalizacion segura, la firma electrénica o el modelo de
roles y permisos de acceso.

11.4.2. Los procesos

Reiterar que los procesos son de obligada aplicacion al permitir un
tratamiento sistematico de los expedientes y la insercion de coédigos,
descriptores e informaciones que facilitan la identificacion, recuperacion y
conservacion de los datos mas relevantes. La secuencia que debemos
seguir -y que desarrollamos en las paginas siguientes- es esta:
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Captura y registro
Clasificacién y ordenacion
Descripcion y metadatos
Transferencias primarias
Acceso
Consulta y préstamo
Disposicion

Conservacion y preservacion

- La captura y el registro

El registro/radicacion de los expedientes (tanto los reglados como los no
reglados) se produce en el Registro de Entrada/Ventanilla Unica/Oficina
de Radicacion y consiste en colocar un nimero consecutivo de acuerdo al
orden de recepcion y/o salida. Debe contener los siguientes campos:

Cdédigo o denominacion de la unidad administrativa
Cadigo del cuadro de clasificacion

Numero del expediente

Nombre del interesado (interno o externo)

Nombre del representante

Titulo

Fecha de inicio
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¢ Expedientes relacionados
e Descriptores

La captura e incorporacion de documentos en un expediente y su registro
univoco constituye un elemento ineludible para iniciar de manera adecua-
da el trémite administrativo. En realidad, el registro del expediente consti-
tuye una manera de darle de alta en el sistema.

- Clasificacién y ordenacién

El Ministerio debe disponer de un Cuadro de Clasificaciéon ( — 7.2.3.
Cuadro de Clasificacion-CdeC) de caracter organico y/o funcional que
permite estructurar de forma loégica y jerarquica las funciones y activida-
des desarrolladas por sus érganos administrativos.

Todas las unidades documentales, ya sean simples (informe, acta, resolu-
cién) o compuestas (expedientes y dossiers) deben ser clasificadas. Para
cada expediente, de acuerdo con el CdeC y los metadatos prescritos en
el diccionario de metadatos se deberan incorporar los coédigos de:

e Seccion//Serie/Subserie/expediente cuando corresponda

Debemos reiterar que los documentos como los borradores de trabajo, las
fotocopias, revistas, folletos y las impresiones de normatividad en general
no hacen parte del expediente, pues son documentos facultativos en el
ejercicio de la gestion de la Dependencia tal como se ha sefialado oportu-
namente (— 11.3.1. ;Qué es un documento?).

=2

e

Subserie

v
Expediente
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- Descripcion y metadatos

Cémo denominar los documentos electronicos:
Para otorgar nombre a los expedientes y carpetas, deben tomarse en
cuenta las siguientes consideraciones:

- Los nombres o titulos siempre tiene que ser:

* Breves
e Significativos, de manera que describan el contenido de forma Util
e Especificos, utilizando términos precisos
e Correctamente situados, ordenandolos segun un orden légico y
descriptivo.
- No se deben utilizar espacios para combinar los diferentes elementos.
- Deben utilizarse términos controlados. Una posibilidad es tomar
como referencia las tipologias documentales.

- No deben utilizarse acentos.
- Si un elemento del nombre es la fecha, debe situarse de forma inverti-

da: afio_mes_dia....2012_08_13 (= 13 de agosto de 2012).
- Es importante identificar la version del documento de la siguiente
manera: VO, v1, v2, vd (version definitiva).

Metadatos

Es obligado cumplimentar los metadatos prescritos en el Esquema de
Metadatos (— 7.2.4.Esquema de metadatos). Mediante esta insercion se
garantiza la autenticidad, fiabilidad e integridad de los expedientes y su
eficiente recuperacion a lo largo de todo el ciclo de vida.

- Transferencias primarias

La transferencia es el procedimiento de traspaso fisico y legal de la custo-
dia de los expedientes de las dependencias administrativas al Departa-
mento de Archivo una vez finalizada su tramitacion y de acuerdo con los
plazos prescritos en las TRD.
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Transferencia
Primaria

Implica tanto la preparacion de los documentos como el traspaso de
responsabilidades de custodia de los documentos transferidos.

-Procedimiento para las dependencias administrativas

La transferencia incluye tareas de preparacion que deben realizarse
desde la dependencia y otros que llevara a cabo el Departamento de
Archivo en tanto que receptor de la documentacion. Procedimiento:

1. Contactar con el Departamento de Archivo.

2. El Departamento de Archivo sefiala el procedimiento a seguir y facilita
los formularios pertinentes.

3. La dependencia prepara la documentacion siguiendo las normas y los
formularios facilitados desde el Departamento de Archivo. La prepara-
cion incluye tareas de identificacion, clasificacion, ordenaciéon y
descripcion de la documentacion, acondicionamiento y rotulacion de
las carpetas y cajas en el caso de transferencia en soporte papel.

4. Se establece el dia y la hora del traslado fisico de los documentos asi
como las condiciones de seguridad para su transporte y manipulacion
de acuerdo con el cronograma general de transferencias primarias.

5. El Departamento de Archivo revisara y verificara la transferencia y
retornara un original firmado del formulario de transferencia.

-Normas de preparacion y condiciones para una transferencia
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1. Los expedientes a transferir deben estar clasificados, ordenados y
descritos

2. Los expedientes a transferir deben estar en buen estado de conserva-
cion y sin problemas derivados por infecciones por microorganismos.

3. Deben extraerse de los expedientes los documentos de apoyo (copias,
duplicados, borradores de trabajo, notas adhesivas, sobres sin conteni-
do, hojas en blanco, esquelas, folletos, catélogos, propaganda...).

4. La informacién que se encuentra duplicada en el expediente se debe
eliminar, asi como se deben retirar los elementos nocivos para su
conservacion (ganchos metalicos, clips mariposa, ganchos de cosedo-
ra, gomas elasticas, cauchos, fundas de plastico) y sustituir las carpe-
tas rotas o deterioradas.

5. Los expedientes deben estar protegidos por una carpeta debidamente
rotulada ( —11.3.2. La formacién del expediente) y adecuadamente
instalados en una caja de archivo (— 7.1.9. Conservacion y preserva-
cion).

6. Los expedientes deben estar ordenados por serie/subserie documental,
afo y nuimero secuencial de unidad documental antes de colocarlos en
cajas de archivo definitivo. Si falta algun expediente en la secuencia del
aflo, es necesario dejar constancia en los formularios de transferencia.

7. Cada caja o unidad de conservacion sélo podra contener expedientes
de la misma serie/subserie documental. No se podran mezclar diferen-
tes series/subseries documentales dentro de una misma caja, de
manera que a cada serie/subserie le corresponde una Unica numera-
ciéon de cajas, excepto en casos autorizados por el Departamento de
Archivo.

Los formatos de transferencia
Los formatos de transferencia acreditan el depdsito de una determinada
documentacion bajo la custodia del archivo y deja constancia del traspaso

de la documentacion de las dependencias administrativas al Departamen-
to de Archivo.
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En los formatos, seria recomendable hacer constar:

Los datos de la dependencia que efectla la transferencia

La identificacién de la documentacién transferida (de una manera mas
somera en el oficio de transferencia y mas detallada en el inventario).

La fecha de la transferencia

La firma del responsable de la transferencia y del responsable del
Departamento de Archivo.

El acta de transferencia elaborada por un técnico especializado

En el caso de la transferencia de expedientes electrénicos pueden tomar-
se como referencia las directrices prescritas en (— 7.1.5. Transferencias
y cadena de custodia) y el modelo desarrollado por el Archivo Nacional de
Chile relativo al Sistema de transferencia de documentos electrénicos
desde las instituciones publicas referenciado en la Parte 2 del anexo
bibliogréafico (—- 13. Bibliografia y recursos electronicos).

- Acceso
El acceso debe contemplar un conjunto de determinaciones, entre éstas:

e |aasignacion de un funcionario (a) que coordinara las respuestas de
acceso a la informacion que genere, obtenga, adquiera, transforme o
controle, de procesos archivados que cuenten con una decision
ejecutoria que haya puesto fin a la actuacion.

¢ | aentrega de informacién debe atenerse a lo dispuesto en las Leyes
200-04 sobre libre acceso a la Informacion Publica desarrollada en el
decreto 130-05 y 172-13 sobre proteccion de datos de caracter
personal en el caso de la Republica Dominicana.
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e Cumplir con los principios de maxima divulgacién orientado a facilitar
el méximo acceso a la informacién y archivos. En consecuencia, las
excepciones de acceso tendran fundamento exclusivo en las normas
constitucionales y legales. La negativa de acceso a la informacion
seré debidamente motivada y en caso de existir duda se permitira el
acceso a la informacion.

La legislacion de los estados consagra el derecho de acceso de los ciuda-
danos a la informacién publica. Con todo, existen limitaciones juridicas y
practicas reguladas por las Leyes de Transparencia y del derecho de
acceso a la informacién y la normativa sobre proteccién de datos de
caréacter personal.

La concesién de acceso a los documentos con datos de caracter personal
a personal externo se concreta en:

Persona interesada

Persona que acredita un interés legitimo

Persona que acredita un interés publico o privado superior
Investigador

El uso habitual de documentos con datos de carécter personal comporta
riesgos que pueden provocar accesos no autorizados a informacion sensi-
ble. En este sentido es necesario tomar en consideracion las siguientes
medidas de seguridad:

e Tener controlada e identificada la documentacion que se esta utilizan-
do en todo momento.

¢ No dejar la documentacion a la vista de personal no autorizado.

e Guardar siempre la documentacion cuando se abandona el lugar de
trabajo, independientemente del tiempo que se permanezca fuera.

e Fvitar sacar informaciéon con datos de caréacter personal fuera del
espacio de trabajo.

- Consulta y préstamo
Los expedientes custodiados en el Departamento de Archivo se pueden

consultar y/o solicitar en préstamo para el desarrollo de las tareas propias
del lugar de trabajo.
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Consulta de documentos

Por lo que se refiere a la consulta de documentos, la persona de la depen-
dencia interesada se pondra en contacto con el Departamento de Archivo
mediante los formularios establecidos que deberan enviar al archivo,
preferentemente por correo electrénico concertando dia y hora.

La consulta de documentos comporta necesariamente la posibilidad de
obtener copias solicitadas por derechos de peticion o via Web, para lo
cual deberd coordinarse con las dependencias correspondientes.

Préstamo de documentos

El préstamo se entiende como la cesion temporal de documentos a la
dependencia que lo solicite en atencién a las funciones y tramitaciéon admi-
nistrativa de su competencia.

La dependencia que recibe en préstamo un documento del Archivo
adquiere temporalmente la responsabilidad de la custodia y la integridad
del documento hasta su retorno.

Las solicitudes de préstamo se haran por escrito rellenando un formato de
préstamo de documentos en el cual se haran constar los datos siguientes:

Nombre de la dependencia

Nombre y apellidos de su responsable
Esta solicitud se debe formular para cada unidad documental (expediente)
y para un maximo de tres expedientes de un mismo asunto.
El prestatario en ningun caso podra alterar el orden y el contenido de los
expedientes objeto de préstamo. Eso implica que el expediente debe

conservar su orden procedimental interno y no se puede afadir ni sustraer
ningun elemento de su contenido.
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En expedientes de poco volumen documental el Departamento de Archivo
podréa generar una copia digital simple con finalidad meramente informati-
va. En caso que el préstamo se origine para aportar pruebas en un juicio o
causa externa al Ministerio, se podra generar una copia electronica autén-
tica mediante el procedimiento de digitalizaciéon segura (— 7.2.1. Digitali-
zacién segura). Estas determinaciones sirven a los casos de expedientes
generados en soporte papel: en el caso de expedientes electrénicos la
gestion se limita a generar una copia del original auténtico para uso y
consulta.

Retorno de la documentacion prestada

El periodo maximo de préstamo y retorno de los documentos originales es
de un mes. No obstante, el solicitante puede pedir una prérroga justificada
antes del vencimiento del plazo mediante un correo electrénico al Departa-
mento de Archivo.

El prestatario, y subsidiariamente el jefe de la dependencia, es el respon-
sable de la devolucion del documento, asi como de los dafios o de
cualquier circunstancia que ponga en peligro la integridad y buena
conservacion de los documentos que han solicitado en préstamo.

Cuando el préstamo sea Unicamente con finalidad informativa, se puede
plantear -si existen los recursos necesarios- la entrega de una copia digital
debidamente conformada en su integridad.

Restricciones del préstamo

Toda la documentaciéon que gestiona el Ministerio es susceptible de ser
prestada, a excepcion de:

* |os expedientes o0 unidades documentales de las series que por su
contenido, estado de conservacion y formato requieran un control
especial

¢ | as series documentales consideradas relevantes, de consulta inme-
diata o confidenciales por las mismas unidades administrativas
productoras.
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- Disposicion

En atencion al principio que no todos los documentos administrativos que
se generan en el Ministerio deben ser conservados, desde el Departamen-
to de Archivo se elaboran las Tablas de Retencion Documental de las
dependencias administrativas. En las TRD se sefiala el periodo de reten-
cion y las tres posibles decisiones de disposicion.

Para cada serie o subserie de las dependencias debe aplicarse la deter-
minacién adoptada en las TRD: conservacion total (CT), Eliminacion (E) o
Seleccion (S). Corresponde al Departamento de Archivo la efectiva aplica-
cion del dictamen de las series y subseries documentales.

Las mismas dependencias podran ejecutar la eliminacion de los docu-
mentos de apoyo en tanto que son documentos que no tienen valor legal y
se pueden destruir una vez finalizada su funcién (— Documentos de

_apoyo).
- Conservacion y preservacion

Con la finalidad de garantizar la adecuada conservacion de los documen-
tos y expedientes deben adoptarse una serie de medidas de proteccion y
conservacion desde la instalacion de la documentacion en las dependen-
cias. Como medidas de proteccioén directa se recomienda usar elementos
contenedores para la proteccion fisica mediante las cajas y carpetas
determinadas por el Departamento de Archivo. Se pueden utilizar las
siguientes unidades de conservacion: AZ, Legajos, Carpeta cuatro aletas,
Cajas de resmas de papel y Cajas x200 y x300.

Por lo que se refiere al mobiliario, es importante que:

e Se adapte al tipo de contenedor o caja existente y no al contrario.

e Evitar que se encuentre en lugares con temperaturas extremas o
exceso de humedad; también se recomienda alejarlos de aparatos
eléctricos, cuadros de luz, instalaciones de agua o desagues, o
aparatos de aire acondicionado.

® Es necesario garantizar la seguridad, de manera que se deben usar
medidas de seguridad en el control de accesos, uso de cerraduras y
en casos excepcionales, cajas fuertes.
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En cuanto al tipo de papel que se debe utilizar para asegurar su perma-
nencia en el tiempo, se recomienda evitar el uso de papel reciclado en
aquellos documentos de conservacion total y permanente y aplicar las
directrices contenidas en la norma ISO/DIS 11799 “Requisitos para el
almacenamiento de documentos”.

En el caso de documentos y expedientes electrénicos su proteccion viene
asegurada por los sistemas de seguridad y generacion periddica de
Back-up supervisados por la Direcciéon de Tecnologias de la Informacion y
la Comunicacion.

11.4.3. Los instrumentos

Como se ha sefialado, los instrumentos que se pasan a describir constitu-
yen herramientas de apoyo a l0s procesos y su utilizacion es complemen-
taria con la finalidad de servir de marco de referencia y aplicacién practi-
ca. Usualmente contienen disposiciones generales de caracter exhaustivo
(Cuadro de Clasificacién, Tablas de Retenciéon Documental, Esquema de
metadatos) o bien indicaciones precisas para el uso de herramientas de
acentuado cardcter tecnoldgico (catdlogo de formatos, digitalizacion,
roles y permisos de acceso).

En el aspecto de su aplicacion, debe tomarse en cuenta que los instru-
mentos aportan informacioén sistematica que permite normalizar y estanda-
rizar la implementacion de los procesos. En este sentido las equivalencias
que deben tomarse en consideracion son:

Procesos Instrumentos
Clasificacion Cuadro de clasificacion
Disposicién Tablas de Retencion documental
Preservacion Catélogo formatos y digitalizacién
Captura y descripcion Esquema de metadatos y digitalizacién
Acceso Roles y permisos

En cuanto a los instrumentos contemplados, son los siguientes.
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Cuadro de Clasificacion
Tablas de Retencion

Formatos electrénicos

Esquema de metadatos
Digitalizacion
Roles y permisos

- El Cuadro de clasificacion

Como ya hemos sefialado el Departamento de Archivo debe contar con un
Cuadro de Clasificacion de caracter organico o funcional que se aplica a
todos los documentos y soportes documentales. Cada dependencia
deberé aplicar la codificacion del CdeC para todas las series y subseries
de su competencia de acuerdo con las especificaciones presentadas en
el apartado dedicado a la clasificacion (— 7.1.3. Clasificacion).

Esta codificacion sistematica y uniforme permite:

e |dentificar y recuperar los expedientes y documentos.

¢ Asignar a cada expediente el cddigo que le corresponde dentro de la
estructura, identificarlo y situarlo en el conjunto de la documentacion.

¢ Establecer una relacion entre los diferentes niveles de clasificacion vy,
por tanto, relacionar los expedientes que tienen una misma funcioén y
sus tipologias documentales.

¢ Facilitar la aplicacion de las Tablas de Retencion Documental-TRD y
de los criterios de acceso a lo largo de todo el ciclo de vida.

El CdeC del Ministerio cuenta de manera orientativa con cinco niveles:
fondo, seccioén (si es necesario puede afiadirse el nivel de subseccion),
serie, subserie y expediente cuya definicion se encuentra en el capitulo 12
(— Glosario de términos).

132



EL MANUAL DE GESTION DE DOCUMENTOS

- Las Tablas de Retencibn Documental

Su aplicacion préactica (conservacion, eliminacion, seleccién) es compe-
tencia del Departamento de Archivo.
El contenido de estas Tablas es:

Dependencia productora

Codigos
Dependencia
Serie
Subserie

Descripcién documental
Serie
Subserie
Tipo documental

Soporte
Fisico
Electronico

Retencion
Archivo de Gestion
Archivo Central/General

Disposicion final
CT-Conservacion total
E-Eliminacion
S-Seleccion

Descripciéon sumaria del Procedimiento

- Los formatos electronicos.

El Ministerio deberia disponer de un catalogo de formatos; por lo general
se carece de este instrumento, si bien las dependencias utilizan en su
mayoria formatos estandarizados, especialmente PDF. Como instrumento
de referencia se presenta este cuadro que contiene una identificacion no
exhaustiva de las distintas tipologias de formatos y el identificador del
modelo Pronom impulsado por los Archivos Nacionales de Inglaterray que
se ha convertido en un modelo de referencia a nivel internacional.
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El objetivo de este cuadro es ofrecer una estructura en funcién del tipo de
documento (textual, gréfico, sonido, video) y presentar cuédles son los
formatos mas utilizados en las instituciones internacionales. Es obvio que
existen otros formatos a considerar y que pueden ser utilizados sin menos-
cabo de su seguridad y eficacia. Pero enfatizar que la tendencia actual es
proceder cada vez méas a limitar su nimero por razones de eficacia y
costes.

Fuente: Consultora AGTIC Consulting. Catélogo de Formatos

- El esquema de metadatos

A la luz de las experiencias internacionales, se plantean tres escenarios
complementarios, en cuanto al tipo de metadatos:
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En todos los casos, sefialar que debe tenderse a potenciar la extraccion
automéatica de metadatos de las bases de datos del Ministerio y limitar en
lo posible la insercion manual por el coste econdmico en tiempo/horas que
supone esta operacion.

- La digitalizacion

En sintonia con los criterios sefialados ( — 7.2.1. Digitalizacion segura)
existen dos procedimientos de digitalizacion consolidados:

B

a) Proceso de digitalizacion simple

La digitalizaciéon simple tiene como objetivo principal facilitar el acceso a
los documentos a todas aquellas personas que lo necesiten para el
desempefio de sus funciones en el que prima obtener una imagen del
documento de forma rapida y &gil. La calidad de la imagen debe ser
razonable y no sera necesario garantizar su integridad y autenticidad, es
decir, no requiere ser firmada, lo que agilizara el proceso de captura y
consulta posterior.
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Las imagenes electronicas suponen una herramienta muy Util para agilizar
el acceso a la documentacion, incluso por parte de distintas personas al
mismo tiempo, y limitar el uso del papel y las ineficiencias asociadas al
mismo. Sin embargo, hay que tener en cuenta que:

e Estas imagenes electronicas no pueden sustituir en cuanto a su
validez juridica al original en papel.

e Sera necesario identificar la ubicacién del original en papel y asociar-
la a los metadatos de la imagen, para que cuando sea necesario se
pueda recomponer la carpeta con sus originales

e E| proceso de digitalizacion es costoso en tiempo y recursos por o
que interesa garantizar que no se hacen digitalizaciones innecesarias.

¢ | os documentos digitalizados ocupan espacio en el sistema, y requie-
ren de criterios de busqueda para ser identificados mas adelante. Ese
es otro motivo para limitar las digitalizaciones innecesarias.

En atencién a estas consideraciones, se recomienda adoptar una serie de
medidas para garantizar que no se malgastan esfuerzos en la digitaliza-
cién de documentos.

b) Proceso de digitalizacion segura

Se considera digitalizacion segura el proceso regulado de captura de
informacion de un material en soporte no digital, que incorpora una serie
de medidas de seguridad y legalidad que garantizan que el documento
electrénico resultante corresponde al material original capturado, lo cual
podria permitir eventualmente la eliminacion de los originales, en funcion
del andlisis de riesgos que se haya realizado.

De acuerdo con las prescripciones contenidas en el apartado referido a la
digitalizacion segura, los principales objetivos perseguidos a la hora de
seleccionar este método seran:

e Asegurar un valor probatorio pleno del documento digitalizado sobre
los hechos o actos que documente, equivalente al documento
original.

e Garantizar la fiabilidad del documento digitalizado como evidencia
electrénica de la actividad o proceso correspondiente.
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* Avalar la autenticidad del documento digitalizado mediante las medi-
das de seguridad correspondientes.

e Garantizar la conservacion del documento imagen resultante, y su
disponibilidad y accesibilidad mediante una correcta clasificacion y
descripcion.

- Roles y permisos de acceso

Los niveles de seguridad del sistema de gestion de documentos se
definen en principio a nivel de Serie documental o Expediente. Esto es,
una persona que puede acceder a un expediente puede acceder a todos
los elementos que lo componen, de acuerdo a los lineamientos estableci-
dos en las Tablas de Retencion Documental.

El nivel de seguridad lo que permite es atribuir una dimension adicional de
control al acceso sobre los documentos, basado en su confidencialidad en
funcion del contenido, y no Unicamente en las atribuciones competencia-
les de las diferentes dependencias.

Nivel de Seguridad Significado
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Con el objetivo de consensuar un lenguaje univoco que permita al perso-
nal del Ministerio interpretar de manera adecuada los conceptos y térmi-
nos utilizados se presenta a continuacion una recopilacion de terminolo-
gia referida a la gestion de documentos y archivos.

Acceso: posibilidad de los usuarios de hacer efectivo el derecho de
acceso a la informacién a la cual tenga derecho y privilegios, segun las
politicas internas asi establecidas.

Archivo: conjunto de documentos, sea cual fuere su fecha, forma y sopor-
te, acumulados en un proceso natural, en el transcurso de su gestion,
conservados respetando aquel orden para servir como testimonio e
informacion al Ministerio, a otras instituciones y entidades, a los ciudada-
nos, o como fuentes de la historia.

Archivo de gestion: espacio donde se conservan los documentos corpora-
tivos activos de una o de diversas unidades administrativas y que se
encuentra situado en cada unidad organizacional. Su gestiéon y custodia
es responsabilidad de los técnicos y administrativos de cada area.

Archivo General: departamento encargado de la gestion, custodia, uso,
acceso, conservacion y difusion de los documentos en fase semiactiva e
inactiva para servicio del personal concernido. Se trata de documentos
con valor primario transferidos por las unidades administrativas, y su
tiempo de conservacion sera el definido por las respectivas Tablas de
Retencion Documental.

Carpeta: unidad de conservaciéon a manera de cubierta que protege los
documentos para su almacenamiento y conservacion.

Ciclo de vida: cada una de las etapas por las que sucesivamente pasan los

documentos, que se generan en las dependencias, hasta que son elimina-
dos o bien transferidos para su conservacion al Archivo General.
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Clasificacion: accion intelectual que permite identificar y distribuir un docu-
mento 0 un expediente en diferentes clases y categorias mediante el
Cuadro de Clasificacion.

Cédigo Seguro de Verificacién-CSV: coédigo que identifica de manera
univoca un documento electrénico y que sirve al objetivo que documentos
generados en soporte electronico sean validos también en formato papel.
Puede tener formato de cédigo de barras o un cédigo alfanumérico.

Conocimiento: el significado de la informacion interpretada 'y “comprendi-
da” se transforma en conocimiento.

Conservacion documental: custodia fisica de documentos de archivo, que
implica la responsabilidad juridica de su proteccién. Sin prejuzgar necesa-
riamente la propiedad.

Copia electrénica auténtica: copia que tiene el mismo valor de evidencia
que el documento a partir del cual ha sido reproducido. Estas copias
deben realizarse mediante un proceso de digitalizacion segura.

Cuadro de Clasificacion Documental (CCD): instrumento de descripcion
que identifica y codifica las funciones y actividades que generan docu-
mentos de archivo. Tiene una estructura funcional y jerarquica, y permite
clasificar y codificar de manera corporativa, transversal y univoca.

Dato: unidad basica de contenido que, debidamente combinado con otros
datos, acaba configurando una informacion. Es la representacion de una
pieza basica de informacion en un formato que permita su procesamiento.

Descripcidn: recopilacion, andlisis, organizacion y registro de cualquier
informaciéon que sirva para identificar, gestionar, localizar y explicar un
documento de archivo, proporcionando también informacién sobre su
contexto de creacion.

Digitalizacién: proceso tecnolégico que permite la obtencidon de uno o
varios ficheros electronicos que contienen la imagen codificada, fiel e
integra de un documento en papel, a través de técnicas fotoeléctricas de
escaneado.

139



RAMON ALBERCH I FUGUERAS

Digitalizacién segura: proceso de conversion de un documento en soporte
papel/analégico a un documento en formato electrénico con el mismo
valor que el documento aportado, sea original o copia y con las mismas
garantias de autenticidad, integridad, fiabilidad y disponibilidad que el
documento aportado.

Disposicién: serie de procesos asociados con la aplicacion de decisiones
de transferencia, destruccion y conservaciéon de documentos, que se
documentan en las TRD u otros instrumentos.

Documento: informacion fijada en un soporte, ya sea este papel, magnéti-
co, optico, digital.

Documento administrativo: son aquellos producidos en el proceso de
tramitacion de un asunto y que tienen validez administrativa, juridico-legal
y fiscal-contable segun sea la naturaleza del procedimiento

Documento de apoyo: es aquel que facilita la elaboracion de los documen-
tos de archivo (compendios legales y normativos, diccionarios, libros,
etc.).

Documento de archivo: es el producto, el testimonio y la prueba de las
actividades que desarrolla la organizacion de acuerdo con su mision y sus
objetivos.

Documento electrénico: documento generado, gestionado, conservado y
transmitido por medios electronicos, informaticos o telematicos, siempre
que incorpore datos firmados electréonicamente.

Eliminacién: destruccién de documentos una vez perdida la utilidad admi-
nistrativa o archivistica, operada conforme a una reglamentacion si se trata
de archivos de origen publico.

Evidencia: informacién ubicada en un documento/expediente considerado
valido y auténtico por la razén que puede demostrarse que no ha sido
alterado, que su origen y condiciones de creacién son las que se afirman
gue son y no otras.
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Expediente: conjunto de documentos de archivo, producidos o recibidos
por la organizacion, resultado de un proceso destinado a la gestiéon de un
asunto concreto. Estan organizados de manera sistematica.

Expediente electrénico: conjunto de documentos electrénicos correspon-
dientes a un procedimiento administrativo, cualquiera que sea el tipo de
informacién que contengan.

Expediente hibrido: conjunto de documentos electrénicos y en papel,
tramitados de acuerdo con un mismo procedimiento, relacionados entre
ellos.

Firma digital: conjunto de datos en forma electrdnica, consignados junto a
otros o asociados a ellos, que pueden ser utilizados como medio de identi-
ficacion del firmante.

Fondo: conjunto organico de documentos de cualquier tipo y época
producido y recibido por una persona, familia u organizacion, publica o
privada, en la gestiéon de sus asuntos, negocios 0 competencias y conser-
vados como prueba de los mismos, por la informacién que contienen y por
su valor para la historia y el conocimiento.

Formato: conjunto de reglas (algoritmo) que define la manera correcta de
intercambiar o almacenar datos en memoria.

Gestion documental: conjunto de actividades administrativas y técnicas
tendientes a la planificacién, manejo y organizacion de la documentacion
producida y recibida por las entidades, desde su origen hasta su destino
final, con el objeto de facilitar su utilizacién y conservacion.

Indice electrénico: relacion de documentos electrénicos integrados en un
expediente y firmada por la Administracion, érgano o entidad actuante con
la finalidad de garantizar la integridad del expediente electrénico.

Informacién: conjunto de datos procesados que constituyen un mensaje y

que cambia el estado de conocimiento del sujeto o sistema que recibe
dicho mensaje.
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Metadatos: datos que definen y describen otros datos. Describen el
contexto, el contenido y la estructura de los documentos, y la gestion de
estos a lo largo del tiempo.

Ordenacién: accion de ordenar los documentos y los expedientes siguien-
do un criterio predeterminado (alfabético, numérico, cronoldgico..).

Politica de gestion documental: orientaciones o directrices que define una
organizacion para la produccion y gestion de documentos auténticos,
fiables y disponibles a lo largo de tiempo, de acuerdo con las funciones y
actividades que les son propias, formalmente expresadas por la alta direc-
cion.

Preservacion. conjunto de acciones y estandares aplicados a los docu-
mentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento.

Productor: organismo o persona que ha generado, reunido y/o conservado
documentos en el ejercicio de su actividad personal o corporativa.

Registro: Acto por el que se adjudica a un documento un identificador
unico en el momento de su entrada en el sistema.

Retencion: periodo de tiempo por el que los documentos se mantienen
bajo la custodia y responsabilidad del archivo de gestion, antes de pasar
al central, basado generalmente en la frecuencia de uso, y del central al
histérico en funcion de la seleccion.

Seccion: agrupacion documental conformada por un érgano productor de
documentos con caréacter estructural y con funciones especificas perfecta-
mente delimitadas.

Serie documental: conjunto de documentos administrativos producidos de
manera continuada en el tiempo como resultado de una misma actividad y
regulada por una norma de procedimiento.

Sistema de archivos: conjunto de normas, 6rganos, centros y servicios,
responsable de la gestion eficaz de los documentos y de los archivos.
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Sistema de gestién de documentos: conjunto de operaciones integradas
en la produccion administrativa, basadas en el andlisis, la tramitacion y los
valores de los documentos, asi como las técnicas que permiten la planifi-
cacion, el control, el uso, la eliminacion o la conservacion y la transferencia
de los documentos a un archivo.

Soporte: objeto sobre el que es posible grabar y recuperar datos.

Subfondo: division primera del fondo, establecida en virtud de las lineas de
accion de la entidad, que se identifica con los érganos y con las funciones
productoras de los documentos.

Subseccién: division administrativa especifica derivada de una funcién
mas amplia que se integra en una seccion.

Subserie documental: nivel de descripciéon que se utiliza para clasificar
tipos documentales, que recogen partes diferenciadas dentro de un
procedimiento administrativo.

Tabla de Retencion Documental (TRD): listado de series con sus corres-
pondientes tipologias documentales, a las cuales se asigna el tiempo de
permanencia en cada etapa del ciclo vital de los documentos.

Tipologia documental: tipo o género de los documentos de una unidad de
descripcion (instancia, acta, certificado...). Este concepto esta asociado a
las caracteristicas fisicas del documento.

Transferencia: conjunto de operaciones adoptadas por la entidad para
transferir los documentos durante las fases de archivo, verificando la
estructura, la validacion del formato de generacion, la migracion, refres-
hing, emulacién o conservacion, los metadatos técnicos de formato, los
metadatos de preservacion y los metadatos descriptivos.

Unidad Documental: Elemento indivisible de una serie documental, que

puede estar constituida por un solo documento, o por un conjunto de ellos
que conforman un expediente.
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Valoraciéon documental: proceso permanente y contindo, que inicia desde
la planificacion de los documentos y por medio del cual se determinan sus
valores primarios y secundarios, con el fin de establecer su permanencia
en las diferentes fases del archivo y determinar su destino final (elimina-
cion o conservacion temporal o definitiva).
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